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Załącznik nr 2

Opis Przedmiotu Zamówienia   
1. Przedmiotem zamówienia jest  zakup modułów HIS do prowadzenia elektronicznej dokumentacji medycznej oraz realizacji e-usług wraz ze sprzętem i bazą danych w tym:

1.1.  Zakup dodatkowych licencji Oprogramowania Aplikacyjnego HIS 
1.2. Dostawa instalacja i konfiguracja (wdrożenie) Oprogramowania Bazodanowego niezbędnego do użytkowania dostarczonego Oprogramowania Aplikacyjnego, 
1.3. Instalacja i konfiguracja (wdrożenie) dostarczonego Oprogramowania Aplikacyjnego i Oprogramowania Bazodanowego u Zamawiającego,
1.4. Szkolenie personelu Zamawiającego,
1.5. Objęcie dostarczonego Oprogramowania Aplikacyjnego  24 miesięcznym okresem gwarancyjnego nadzoru, na warunkach określonych w formularzu zał. Nr 2.1. 

1.6. Dostawa, instalacja i konfiguracja sprzętu komputerowego z Oprogramowaniem Systemowym Szczegółowy wykaz wyspecyfikowano w Punktach II – V
1.7. Przyjęcie przez wykonawcę zamówienia innych zobowiązań, o których mowa w SIWZ, w szczególności w projekcie umowy (załącznik nr 5 do SIWZ).
Wszystkie nazwy własne oprogramowania i sprzętu, użyte w Opisie Przedmiotu Zamówienia należy traktować jako określenie standardów, parametrów technicznych, użytkowych, funkcjonalnych i jakościowych oczekiwanych przez Zamawiającego i należy odczytywać wraz z wyrazami „lub równoważne”.

2. Wymagania dotyczące realizacji projektu
2.1. Założenia podstawowe

Organizacja projektu opiera się o powszechnie stosowane standardy. W szczególności organizacja Projektu zakłada, że:
a. Projekt będzie realizowany w oparciu o zdefiniowany przez Wykonawcę na podstawie Harmonogramu Ramowego - Szczegółowy Harmonogram Projektu, który musi być uzgodniony i zaakceptowany przez Zamawiającego oraz odpowiednio utrzymywany w toku realizacji prac,
b. Wykonawca umożliwi Zamawiającemu udział we wszystkich pracach realizowanych przez Wykonawcę w ramach realizacji przedmiotu zamówienia (m.in. w czasie projektowania, instalacji, konfiguracji i szkoleń),
c. Wykonawca zobowiązany jest przeprowadzić dostawy przedmiotu zamówienia w dokładnych terminach i godzinach uzgodnionych z Zamawiającym,
d. oferowane oprogramowanie i sprzęt komputerowy muszą pochodzić z oficjalnego kanału dystrybucji producenta, a gwarancyjny nadzór autorski i serwis gwarancyjny sprzętu komputerowego muszą pochodzić od producenta lub być świadczone przez sieć serwisową producenta.
e. Zamawiane oprogramowanie i sprzęt komputerowy muszą być dostarczane w całości do aktualnej lokalizacji Zamawiającego.
f. W ramach realizacji dostaw, wykonawca dostarczy Zamawiającemu licencje na zakupione oprogramowanie, których okres ważności będzie nie krótszy niż okres trwania nadzoru autorskiego, pozwalającego na korzystanie z dostarczonego oprogramowania na warunkach określonych w formularzu Zał. nr 2.2 - warunki licencji   dla Oprogramowania Aplikacyjnego lub na warunkach określonych przez producentów w przypadku pozostałego oprogramowania.

3. Wymagania dotyczące infrastruktury sprzętowej
3.1. Wymagania ogólne

W przedmiocie zamówienia w  Punktach II – V przedstawiono minimalne parametry urządzeń. W przypadku, gdy nie określono, że parametr określa maksymalną wartość jest to jego wartość minimalna. 

Wymagania ogólne:

a. Całość dostarczanego sprzętu i oprogramowania standardowego musi pochodzić z autoryzowanego kanału sprzedaży producenta. 

b. Całość dostarczanego rozwiązania, tzn. każde z dostarczonych urządzeń, musi być nowe, wcześniej nieużywane, rok produkcji 2019.
c. Urządzenia i ich komponenty muszą być oznakowane przez producentów w taki sposób, aby możliwa była identyfikacja zarówno produktu, producenta, jak i daty produkcji danego elementu.

d. Do każdego urządzenia musi być dostarczony komplet standardowej dokumentacji dla użytkownika w formie papierowej lub elektronicznej w języku polskim lub angielskim.

e. Do każdego urządzenia musi być dostarczony niezbędny sprzęt eksploatacyjny (przewody zasilające, przewody sygnałowe itp.) niezbędny do uruchomienia danego urządzenia w budowanym rozwiązaniu w miejscu dostawy wskazanym przez Zamawiającego. Sprzęt, o którym mowa powyżej jest integralną częścią oferty i przechodzi na własność Zamawiającego.

f. Wszystkie urządzenia muszą posiadać oznakowanie CE.

g. Wszystkie dostarczane urządzenia na dzień złożenia oferty nie mogą być w fazie end-of-life (EOL) lub nie może być wskazana data wejścia urządzenia w EOL (brak wsparcia producenta lub wycofanie urządzenia z oficjalnej dystrybucji).

h. Wszystkie urządzenia muszą współpracować z siecią energetyczną o parametrach: 230 V ± 10%, 50 Hz. 

i. Wszystkie odpady związane z dostawami i realizacją przedmiotu zamówienia Wykonawca usunie na własny koszt, poza terenem Zamawiającego, zgodnie z przepisami obowiązującymi na terenie Rzeczpospolitej Polski.

j. Wymagane jest, aby składnikami oferowanej infrastruktury sprzętowej były urządzenia zintegrowane i zwalidowane przez producenta (lub zespół producentów) na etapie procesu produkcyjnego. Pod pojęciem walidacji Zamawiający rozumie zaprojektowanie, wykonanie i testy wszystkich elementów do wzajemnej prawidłowej współpracy (dotyczy infrastruktury sprzętowej i oprogramowania standardowego). 

k. Wymagane jest, aby infrastruktura sprzętowa była gotowym produktem posiadającym nazwę handlową i złożonym z zamkniętej, ściśle zdefiniowanej listy komponentów posiadających odpowiednie numery katalogowe.

l. Dostarczane oprogramowanie musi zostać dostarczone w najnowszej stabilnej wersji, która uzyskała certyfikację producenta dostarczanego sprzętu (jeśli podlega certyfikacji).

m. Zamawiający zapewnia miejsce w szafie RACK wraz z mediami (zasilanie oraz dostęp do sieci).

4. Usługa montażu i konfiguracji infrastruktury sprzętowej

Wykonawca w ramach postępowania zobowiązany jest do wykonania co najmniej następujących usług związanych z montażem i konfiguracją dostarczanej infrastruktury sprzętowej:

4.1. Wykonanie Projektu Technicznego dostarczanej infrastruktury sprzętowej, który będzie składał się co najmniej z następujących elementów:
a. Dokładna specyfikacja techniczna wraz z numerami katalogowymi poszczególnych elementów,

b.  Wizualizacja montażu oraz połączeń elementów w szafie RACK,
c. Nazwy oraz szczegółowa adresacja poszczególnych elementów,
d. Planowana konfiguracja środowiska wraz z połączeniami, konfiguracją poszczególnych elementów w tym logiczną konfiguracją miejsca, zaprojektowanie kompleksowego systemu ochrony danych opartego na funkcjach macierzy oraz oprogramowania standardowego z uwzględnieniem specyfiki całego projektu,
e. Wymagane działania ze strony Zamawiającego w celu poprawnego montażu i konfiguracji,
f. Harmonogram prac.
Projekt techniczny musi zostać wykonany po wcześniejszej analizie środowiska wykonanej przez Wykonawcę oraz musi zostać zaakceptowany przez Zamawiającego. 
4.2. Dostawa wraz z wniesieniem oraz montażem w szafie RACK sprzętu w miejscu wskazanym przez Zamawiającego w Projekcie Technicznym.
4.3. Konfiguracja serwerów oraz macierzy dyskowej.
4.4. Montaż części do rozbudowywanego serwera.
4.5. Instalacja oraz konfiguracji oprogramowanie standardowego.
4.6. Instalacja i konfiguracja UTM w trybie klastra niezawodnościowego.
4.7. Testy rozwiązania.
4.8. Krótki instruktaż dla administratorów demonstrujący sposób zarządzania środowiskiem.
4.9. Dostarczenie dokumentacji powykonawczej infrastruktury sprzętowej i oprogramowania standardowego, która będzie składała się co najmniej z następujących elementów:

a. Dokładna specyfikacja techniczna wraz z numerami katalogowymi poszczególnych elementów oraz numerami seryjnymi poszczególnych elementów,
b. Wizualizacja realnego montażu oraz połączeń elementów w szafie RACK,
c. Końcowe nazwy oraz szczegółowa adresacja poszczególnych elementów,
d. Konfiguracja środowiska wraz z połączeniami, konfiguracją poszczególnych elementów w tym logiczną konfiguracją miejsc
e. Komplety poświadczeń do całej infrastruktury – wymagana zmiana haseł domyślnych – dostarczone jako osobny załącznik w postaci zaszyfrowanego pliku kdbx,
f. Dokumentacja  techniczna w formie elektronicznej do każdego elementu w języku polskim lub angielskim 

I.  Moduły oprogramowania

Oprogramowanie Aplikacyjne HIS oraz motor bazy danych RDBMS dla systemu HIS

Specyfikacja techniczna
1. Zamawiający wymaga dostarczenia minimum określonych w tabeli poniżej licencji na poszczególne moduły Oprogramowania Aplikacyjnego:

       Tabela 1. – Wykaz zamawianych licencji dla poszczególnych modułów Oprogramowania Aplikacyjnego

	nazwa modułu
	ilość licencji

	Moduł Symulator JGP
	open

	Moduł Telekonsultacje
	open

	Moduł obsługi zwolnień elektronicznych
	open

	Moduł obsługi recept elektronicznych
	open

	Moduł obsługi skierowań elektronicznych
	open

	Internetowy Portal Pacjenta e-Pacjent
	open

	Internetowy Portal Pacjenta e-Rejestracja
	open

	Internetowy Portal Pacjenta e-Dokumentacja
	open

	Internetowy Portal Pacjenta e-Recepa
	open

	Repozytorium Elektronicznej Dokumentacji Medycznej
	open

	System Wspomagania Decyzji 
	open


Podane nazwy modułów są przykładowe, Zamawiający dopuszcza inne nazewnictwo modułów, pod warunkiem, że Wykonawca dostarczy licencje na moduły swojego oprogramowania w takiej ilości, aby zakresem posiadanych funkcji odpowiadały podanym w tabeli ilościom.

2. Wymagane przez Zamawiającego funkcje dostarczanego Oprogramowania Aplikacyjnego 

Zamawiający poniżej przedstawił wykaz oczekiwanych funkcji Oprogramowania Aplikacyjnego. Przedstawione wymagania posegregowane są wg. grup funkcjonalnych (Modułów). Zamawiający dopuszcza, aby poszczególne funkcje były realizowane w innych modułach niż przypisano poniżej pod warunkiem dostarczenia wymaganej ilości licencji modułów w których występuje dana funkcja.

Tabela 2. Wykaz oczekiwanych funkcji oprogramowania

moduł Symulator JGP

	Symulator JGP – moduł umożliwia

	działanie w oparciu o dane medyczne zgromadzone w systemie medycznym

	dostęp poprzez przeglądarkę WWW bez konieczności dostępu do zewnętrznej sieci Internet

	wstępne zasilania symulatora danymi wybranego zestawu świadczeń (hospitalizacji, wizyty), a w przypadku niezakończonych hospitalizacji moduł umożliwia uzupełnienie wymaganych pozycji symulatora domyślnymi danymi.

	modyfikację danych w symulatorze i obserwację wpływu zmian na wyznaczane JGP

	modyfikację danych pacjenta (wiek, płeć), 

	modyfikację danych hospitalizacji (data przyjęcia, data wypisu, tryb przyjęcia, tryb wypisu, tryb i charakter hospitalizacji, 

	dodanie lub usuniecie pobytu 

	modyfikację danych pobytu (data przyjęcia, data wypisu, cz. VIII kodu resortowego komórki, kod świadczenia, rozpoznanie zasadnicze, rozpoznania współistniejące, procedury medyczne (daty wykonania))

	wyróżnianie kolorami danych hospitalizacji nieistotnych z punktu widzenia wyznaczenia JGP

	określenie wersji grupera za pomocą którego wyznaczone zostaną JGP:

	- wersja grupera wynikająca z daty zakończenia hospitalizacji, 

	- dowolna wersja grupera istniejąca w systemie, 

	wskazywanie JGP z podziałem na:

	- JGP, dla której hospitalizacja spełnia warunki wyboru, 

	- JGP, dla których hospitalizacja nie spełnia warunków, 

	- JGP, które istnieją w planie umowy świadczeniodawcy, 

	wyróżnienie kolorem pozycji w celu odzwierciedlenia ważności wyznaczonych JGP z punktu widzenia świadczeniodawcy (np. istniejących w planie umowy a tym samym możliwych do rozliczenia)

	wskazanie tych warunków, które należy spełnić aby pacjent został przypisany do grup JGP, do których pacjent mógłby zostać zakwalifikowany jednak nie zostały spełnione wszystkie warunki,

	przegląd podstawowych informacji o wybranej JGP 

	prezentację wartości taryf dla poszczególnych trybów hospitalizacji, 

	zmianę parametrów związanych z mechanizmem osobodni (liczba dni finansowana grupą, taryfa dla hospitalizacji trwających < 2 dni, wartość punktowa osobodnia ponad ryczałt finansowany grupą),

	zmianę parametrów JGP (warunki, które musi spełniać hospitalizacja), 

	wykorzystanie planu umowy dla JGP w przypadku, gdy JGP istnieje w umowie , 

	prezentację wykresów ilustrujących zależność naliczonych taryf od czasu hospitalizacji pacjenta

	wymianę danych z posiadanym przez Zamawiającego systemem HIS w zakresie pozwalającym na dokonanie symulacji grupy JGP


moduł Telekonsultacje moduł umożliwia:
horyzontalne wybranych modułów modułu (w zależności od obciążenia);

wykorzystanie interfejsu programowego (API) umożliwiającego integrację z innym oprogramowaniem działającym obecnie u Zamawiającego;

pracę w wariancie wysokiej dostępności (ang. high availability), poprzez równoczesne działanie jego 'zapasowej' instancji;

pracę na niezależnych systemowo stacjach roboczych, na których uruchamiane są aplikacje klienckie;

dostęp dla zewnętrznych partnerów projektu – lekarzy realizujących telekonsultacje poprzez interfejs użytkownika zgodny z WCAG 2.0 (ang. Web Content Accessibility Guidelines);

pracę z wykorzystaniem interfejsu graficznego użytkownika, dostosowującego się do wielkości ekranu urządzenia, na którym jest użytkowany - moduł może być używany w przeglądarkach smartfonów, tabletów i komputerów osobistych;

pracę poprzez interfejs użytkownika w języku polskim i angielskim wraz z możliwością prezentacji nazw słownikowych w obydwu językach;

przesyłanie danych w sieci rozległej (pomiędzy partnerami telekonsultacji) z wykorzystaniem bezpiecznego kanału komunikacji;

zapewnienie niezaprzeczalności informacji przesyłanych pomiędzy partnerami telekonsultacji;

tworzenie i przydzielanie uprawnień użytkownikom osobowym, jak i innym systemom informatycznym (np. zintegrowanym z nim aplikacjom), poprzez moduł obsługi uprawnień;

rejestrację instytucji – jednostki ochrony zdrowia, będącej stroną w procesach telekonsultacji, w zakresie: 

- określenia roli instytucji względem innych organizacji: konsultant dla wskazanych organizacji, instytucja konsultowana przez wskazane organizacje,

- rejestracji danych dostępowych do użytkowanych w danej instytucji systemów informatycznych zintegrowanych z platformą telekonsultacji;

rejestrację danych personelu – uczestników procesów telekonsultacji, w zakresie:

- rejestracji danych osobowych i kontaktowych personelu,

- utworzenia użytkownika w module kontroli dostępu dla rejestrowanej osoby lub przypisanie osoby do istniejącego użytkownika,

- określenia uprawnień (ról) użytkownika powiązanego z rejestrowaną osobą w kontekście wskazanej instytucji reprezentowanej przez tę osobę,

- wskazania personelu (lekarzy), który może być reprezentowany przez rejestrowaną osobę (np. lekarze, w których imieniu system jest obsługiwany przez sekretarkę medyczną);

integrację z systemem HIS w zakresie:

- wsparcie rejestracji konsultowanych przypadków medycznych na podstawie pobytów/wizyt w systemie HIS,

- automatyczne rejestrowanie wyników badań z systemu HIS jako załączników do konsultowanych przypadków medycznych,

- integracja z repozytorium EDM systemu HIS w zakresie rejestracji dokumentów medycznych jako załączników do konsultowanych przypadków medycznych;

udostępnienie interfejsu w postaci niezależnych technologicznie usług (preferowane REST lub WebServices);

rejestrację historii zmian danych osobowych pacjentów i personelu medycznego ze wskazaniem użytkownika dokonującego modyfikacji danych;

rejestrację historii zmian danych medycznych (informacje opisujące konsultowany przypadek medyczny) ze wskazaniem użytkownika dokonującego modyfikacji danych;

rejestrację informacji opisujących przypadek medyczny w postaci wersji roboczych, widocznych tylko dla autora tych informacji;

rejestrację danych przypadku medycznego w celu zdalnej konsultacji z ekspertem, w zakresie:

- rejestracji danych osobowych pacjenta, którego dotyczy przypadek medyczny,

- rejestracji krótkiego opisu przypadku medycznego,

- wskazania rozpoznań opisujących przypadek medyczny,

- wskazania instytucji konsultującej przypadek medyczny (w przypadku, gdy jednostka konsultowana powiązana jest z wieloma jednostkami konsultującymi),

- automatycznego uzupełniania danych rejestrowanego przypadku medycznego (dane pacjenta, rozpoznania), na podstawie informacji o pobytach pacjentów zarejestrowanych w zintegrowanych systemach HIS,

- rejestracji załączników do przypadku medycznego, z możliwością rejestracji załączników dotyczących lub powiązanych z wcześniej zarejestrowanymi (np. nowa wersja załącznika, notatka dotycząca innego załącznika itp.), przy czym załączniki mogą mieć postać:

-- notatek tekstowych,

-- wskazanych zbiorów danych (np. obrazów, dokumentów) zlokalizowanych na wskazanych nośnikach danych;  dla zbiorów w standardowych formatach obsługiwanych przez przeglądarki (dokumenty html, obrazy, filmy) należy zapewnić podgląd ich postaci,

-- obrazów radiologicznych w formacie DICOM; należy zapewnić możliwość automatycznego wyszukiwania i dołączania plików DICOM znajdujących się na wskazanym nośniku danych; możliwość podglądu zawartości dołączonych plików DICOM (do podglądu nie jest wymagana jakość diagnostyczna),

-- dokumentów medycznych w formacie HL7 CDA; należy zapewnić możliwość integracji z użytkowanym repozytorium EDM systemu HIS, w celu wyszukiwania i pobierania załączanych dokumentów medycznych,

- automatycznego uzupełniania danych przypadku medycznego, na podstawie meta danych znajdujących się we wskazanym pliku DICOM,

- automatycznego uzupełniania danych przypadku medycznego, na podstawie danych odczytanych z nagłówka dokumentów medycznych w postaci HL7 CDA.

planowanie telekonsultacji przypadku medycznego, w zakresie:

- zaakceptowania wskazanego przypadku medycznego do telekonsultacji przez instytucję konsultującą; automatyczna akceptacja przypadku medycznego w przypadku rozpoczęcia realizacji procesu telekonsultacji,

- zaplanowania telekonsultacji w formie audio lub wideokonferencji – wskazanie planowanej daty i godziny oraz uczestników telekonsultacji,

- anulowania wcześniej zaplanowanej telekonsultacji w formie audio lub wideokonferencji,

- przypisania przypadku medycznego wskazanym osobom reprezentującym instytucję konsultującą (ekspertom),

- odrzucenia wskazanego przypadku medycznego z procesu telekonsultacji ze wskazaniem przyczyny odrzucenia,

- anulowania wskazanego przypadku medycznego przez prezentera (przedstawiciela instytucji rejestrującej przypadek medycznych) z podaniem przyczyny anulowania telekonsultacji.

realizację telekonsultacji przypadku medycznego, w zakresie:

- przeglądu kompletnych informacji dotyczących przypadku medycznego; możliwość pobrania załączników i ich przeglądu z wykorzystaniem zewnętrznych narzędzi (np. przegląd obrazów DICOM z wykorzystaniem systemów radiologicznych zapewniających wymaganą dla diagnostyki jakość prezentacji),

- rejestracji załączników do przypadku medycznego przez ekspertów konsultujących przypadek medycznych (w formie analogicznej do rejestracji załączników dołączanych przez prezenterów przypadku medycznego),

- prowadzenia telekonsultacji zarejestrowanego przypadku medycznego w formie audio lub wideo konferencji,

- automatycznej rejestracji przypadku medycznego w przypadku rozpoczęcia audio lub wideokonferencji (telekonsultacje w trybie pilnym),

- zakończenia telekonsultacji przez eksperta z wprowadzeniem podsumowania konsultacji przypadku medycznego;

informowanie zainteresowanych uczestników procesu telekonsultacji o zdarzeniach w systemie w formie komunikatów w systemie oraz zasubskrybowanych wiadomości e-mail lub SMS, przy czym moduł musi informować o następujących zdarzeniach:

- zainteresowanych ekspertów o zarejestrowaniu, modyfikacji danych i anulowaniu przypadków medycznych do telekonsultacji,

- zainteresowanych prezenterów o zaakceptowaniu, odrzuceniu i zakończeniu konsultacji przypadków medycznych w procesie telekonsultacji,

- zainteresowanych ekspertów o przypisaniu do konsultowania danych przypadków medycznych,

- uczestników telekonsultacji w formie audio i wideo konferencji o zaplanowaniu i zbliżających się terminach zaplanowanych telekonsultacji.

Moduł obsługi zwolnień elektronicznych – e-Zwolnienia

	e-Zwolnienia – moduł umożliwia:

	pracę z poziomu najbardziej popularnych przeglądarek, co najmniej Google Chrome, MS Internet Explorer, Mozilla Firefox.

	współpracę (poprzez zgodność) z interfejsem ZUS PUE, bazującym na usługach sieciowych, umożliwiającym wystawianie oraz korektę zwolnień lekarskich bezpośrednio z poziomu systemów dziedzinowych zewnętrznych względem ZUS dostawców oprogramowania.

	logowanie do systemu PUE - ZUS bezpośrednio z modułu obsługującego gabinet. Logowanie możliwe jest poprzez podpisanie oświadczenia wygenerowanego przez ZUS za pomocą elektronicznego podpisu kwalifikowanego lub ePUAP.

	wylogowanie z systemu PUE - ZUS, w chwili zamknięcia sesji pracy z systemem.

	wystawienie zaświadczenia lekarskiego w trybie bieżącym. Aplikacja gabinetowa w czasie wystawiania zwolnienia powinna umożliwiać posługiwanie się zarówno danymi lokalnymi jak i danymi pobieranymi z systemu PUE - ZUS. 

	podpisywanie dokumentu zaświadczenia lekarskiego podpisem kwalifikowanym, za pomocą ePUAP, podpisem w chmurze lub certyfikatem ZUS PUE.

	przekazywanie utworzonych dokumentów zaświadczeń lekarskich do systemu PUE-ZUS.

	wydruk dokumentu zaświadczenia lekarskiego zgodnie z opublikowanym przez ZUS wzorem.

	anulowanie zaświadczenia przekazanego do PUE-ZUS (dla zaświadczeń, dla których ZUS dopuszcza taką możliwość).

	pobranie i rezerwację puli serii i nr ZLA dla zalogowanego lekarza (użytkownika) na potrzeby późniejszego wykorzystania w trybie alternatywnym (np. w sytuacji braku możliwości połączenia się z systemem PUE-ZUS).

	wystawienie zwolnienia w trybie alternatywnym (off-line), w oparciu o zarezerwowaną wcześniej dla bieżącego lekarza (użytkownika) pulę serii i nr ZLA, w przypadku braku połączenia z systemem PUE-ZUS,

	wydruk dokumentu zaświadczenia lekarskiego wystawionego w trybie alternatywnym zgodnie z opublikowanym przez ZUS wzorem zarówno przed jego elektronizacją jak i po elektronizacji.

	unieważnienie zaświadczenia lekarskiego, jeśli nie dokonano jego elektronizacji (nie przesłano go do ZUS).

	elektronizację zaświadczenia lekarskiego polegającą na przesłaniu do ZUS zaświadczenia wystawionego wcześniej w trybie alternatywnym.

	zbiorczą elektronizację zaświadczeń lekarskich polegająca na przesłaniu do ZUS zaświadczeń wystawionych wcześniej w trybie alternatywnym.

	anulowanie zaświadczenia przekazanego do PUE-ZUS (da zaświadczeń, dla których ZUS dopuszcza taką możliwość).

	wystawianie oraz anulowanie zwolnień elektronicznych bezpośrednio w systemie HIS.

	przegląd danych źródłowych oraz dokumentów zaświadczeń lekarskich wystawionych w lokalnej aplikacji gabinetowej.


Moduł obsługi recept elektronicznych – e-Recepta

	e-Recepta - Moduł umożliwia:

	pracę z poziomu najbardziej popularnych przeglądarek, co najmniej Google Chrome, MS Internet Explorer, Mozilla Firefox.

	wymianę dokumentów typu skierowanie wg standardu opublikowanego przez CSiOZ, 

	wymianę danych z posiadanym przez Zamawiającego systemem HIS w zakresie pozwalającym na wystawienie recepty elektronicznej – dane pacjenta, słownik leków


Moduł obsługi skierowań elektronicznych e-Skierowanie

	e-Skierowanie – moduł umożliwia

	pracę z poziomu najbardziej popularnych przeglądarek, co najmniej Google Chrome, MS Internet Explorer, Mozilla Firefox.

	wymianę dokumentów typu skierowanie wg standardu opublikowanego przez CSiOZ, 

	wymianę danych z posiadanym przez Zamawiającego systemem HIS w zakresie pozwalającym na wystawienie elektronicznego dokumentu skierowania


Internetowy Portal Pacjenta 

	Internetowy Portal Pacjenta (IPP) – Oprogramowanie Aplikacyjne (zamiennie system)

	posiada budowę modułową - architektura oparta o mikrousługi.

	umożliwia skalowanie horyzontalne wybranych modułów (w zależności od obciążenia).

	udostępnia interfejs programowy (API) umożliwiający jego integrację z innym oprogramowaniem działającym obecnie u Zamawiającego.

	umożliwia wdrożenie w wariancie wysokiej dostępności (ang. high availability) poprzez równoczesne działanie ‘zapasowej’ instancji.

	udostępnia graficzny interfejs użytkownika dostosowujący się do wielkości ekranu urządzenia, na którym jest użytkowany. System może być używany w przeglądarkach smartfonów, tabletów i komputerów osobistych. 

	umożliwia użytkowanie systemu na najnowszych wersjach popularnych przeglądarek internetowych (Google Chrome, Firefox, Internet Explorer, Microsoft Edge), bez konieczności instalacji dodatkowych elementów środowiska uruchomieniowego.

	posiada interfejs użytkownika zgodny z WCAG 2.0 (ang. Web Content Accessibility Guidelines).

	posiada możliwość zapisywania logów z działania, w postaci umożliwiającej dalsze ich przetwarzanie w dedykowanych narzędziach (np. Logstash). 

	umożliwi wymianę danych z posiadanym przez Zamawiającego systemem HIS w zakresie pozwalającym na tworzenie grafików pracy poradni i lekarzy, rejestrację wizyt, przekazywanie pacjentom dokumentacji elektronicznej i recept;

	Bezpieczeństwo

	zapewnia przesyłanie danych z wykorzystaniem bezpiecznego kanału komunikacji - umożliwia szyfrowanie transmisji danych co najmniej pomiędzy komputerem pacjenta (klienta), a pierwszym komponentem systemu, na którym są one przetwarzane.

	posiadać dedykowany moduł obsługi uprawnień, pozwalający na tworzenie i przydzielanie uprawnień użytkownikom osobowym, jak i innym systemom informatycznym (np. zintegrowanym z nim aplikacjom).

	umożliwia udostępnianie danych medycznych (w tym dokumentacji medycznej) tylko dla autoryzowanych użytkowników. Użytkownik autoryzowany to osoba, której tożsamość została potwierdzona przez pracownika szpitala.

	Internetowy Portal Pacjenta (IPP) e-Pacjent – moduł umożliwia:

	samodzielne utworzenie konta w Internetowym Portalu Pacjenta. 

	rejestrację do IPP w postaci odnośnika na stronie internetowej Jednostki Ochrony Zdrowia. Po samodzielnym utworzeniu konta użytkownik posiada dostęp do portalu z określonym poziomem uprawnień.

	utworzenie i rejestrację konta użytkownika, który jest lub potencjalnie będzie pacjentem jednostki:

	- rejestrację podstawowych danych pacjenta tj.:

	-- imienia i nazwiska,

	-- danych identyfikacyjnych pacjenta: nr PESEL albo numer ewidencyjny lub numer dokumentu tożsamości nadane we wskazanym kraju (w przypadku rejestracji obcokrajowców),

	- rejestrację adresu e-mail użytkownika portalu, o ile weryfikowany jest taki kanał komunikacyjny,

	- rejestrację nr telefonu komórkowego użytkownika portalu, o ile weryfikowany jest taki kanał komunikacyjny,

	wymusza akceptację regulaminu portalu, oraz zgody na przetwarzanie danych osobowych zgodnie z Ustawą z dnia 29 sierpnia 1997 roku o Ochronie Danych Osobowych (tekst jednolity: Dz. U. 2014, poz. 1182), podczas rejestracji użytkownika.

	podanie i powtórzenie hasła do konta oraz weryfikuje poprawność podanego hasła z zadaną polityką.

	rejestrację konta użytkownika reprezentującego swojego podopiecznego, poprzez:

	- rejestrację konta użytkownika poprzez podanie jego imienia, nazwiska, danych kontaktowych (w zależności od przyjętego kanału komunikacji e-mail lub SMS), nazwy użytkownika i hasła,

	- rejestrację danych podopiecznego użytkownika, analogicznie do danych pacjenta.

	weryfikację podanego w czasie rejestracji konta kanału komunikacyjnego:

	

	- e-mail, poprzez przesłanie na podany adres wiadomości zawierającej odnośnik z wygenerowanym kodem potwierdzenia autentyczności adresu e-mail,

	- SMS, poprzez przesłanie na podany nr telefonu wiadomości zawierającej kod potwierdzenia autentyczności podanego numeru; system udostępnia funkcję umożliwiającą wprowadzenie nr telefonu oraz przesłanego kodu.

	blokuje możliwość zalogowania się użytkownika, który nie potwierdził żadnego kanału komunikacyjnego.

	przypisanie zarejestrowanemu użytkownikowi predefiniowanych uprawnień do dostępnych funkcji, po potwierdzeniu kanału komunikacyjnego.

	ustawienie nowego hasła dla konta, dla którego wykonano poprawną weryfikację adresu e-mail lub numeru telefonu polegającą na wprowadzeniu przesłanego kodu potwierdzenia.

	potwierdzenie tożsamości pacjenta z wykorzystaniem profilu zaufanego ePUAP

	samodzielną autoryzację (określenie danych dostępowych – login/hasło) użytkownika – pacjenta po poprawnym potwierdzeniu rejestracji; z możliwością wyłączenia trybu samodzielnej autoryzacji pacjentów.

	funkcję logowania do portalu, w ramach której, w zależności od przyjętej polityki bezpieczeństwa, mogą być weryfikowane następujące parametry:

	- wymuszenie zmiany hasła po upłynięciu określonego czasu od jego ostatniej zmiany,

	- czasowe zablokowanie konta użytkownika po przekroczeniu określonej liczby nieudanych logowań.

	zmianę hasła użytkownika.

	weryfikację poprawności hasła, względem przyjętej polityki, w ramach której możliwe jest określenie: minimalnej długości hasła, minimalnej liczby wielkich liter, cyfr, znaków specjalnych, liczby niepowtarzających się kolejnych haseł użytkownika.

	aktualizację profilu pacjenta/użytkownika Portalu: możliwość aktualizacji danych kontaktowych: adresu e-mail, nr-telefonu; adresu zamieszkania.

	z poziomu systemu HIS:

	- założenie konta użytkownika IPP,

	- rejestrację pacjentów związanych z kontem IPP (właściciel konta lub jego podopieczni),

	- autoryzację konta użytkownika (potwierdzenie faktu sprawdzenia tożsamości użytkownika IPP) oraz jego uprawnień do reprezentowania podopiecznych.



	Internetowy Portal Pacjenta (IPP) e-Rejestracja – moduł umożliwia:

	rezerwację terminów wizyt w jednostce ochrony zdrowia oraz anulowanie wcześniej dokonanych rezerwacji.

	rezerwację terminu udzielenia usługi – wskazanie daty i czasu planowanej realizacji wizyty, miejsca realizacji (element struktury organizacyjnej) i personelu realizującego (opcjonalnie; w zależności od statusu wyboru personelu zdefiniowanego dla usługi).

	wyszukiwanie usługi medycznej związanej z planowaną wizytą; wyszukiwanie usługi może odbywać się z wykorzystaniem następujących kryteriów:

	- nazwy usługi (poprzez podanie dowolnego ciągu znaków zawierającego się w nazwie usługi),

	- nazwy jednostki organizacyjnej szpitala, w której udzielana jest oczekiwana usługa,

	- imienia, nazwiska, tytułu naukowego i specjalności lekarza udzielającego oczekiwanej usługi.

	grupowanie usług do rezerwacji wg zdefiniowanych rodzajów usług.

	wybór jednostki organizacyjnej, jeżeli usługa udzielana jest w wielu miejscach.

	wybór personelu/lekarza udzielającego usługi medycznej, jeżeli jest dostępny dla danej usługi.

	przegląd dostępnych dla rezerwacji internetowej terminów wizyt związanych z udzieleniem wybranej usługi medycznej oraz wybór wskazanego terminu. Po wybraniu terminu system blokuje możliwość wyboru tego terminu przez innych użytkowników zarówno modułu IPP jak i systemu szpitalnego.

	prezentację szczegółowych danych planowanej wizyty, tj.:

	- wybranej usługi medycznej, w tym informacji o warunkach udzielenia usługi,

	- danych adresowych miejsca udzielenia usługi,

	- danych wybranego personelu/lekarza udzielającego usługi.

	umożliwia lub wymusza (w zależności od konfiguracji dla danej usługi) rejestrację danych skierowania, w przypadku rezerwacji terminu dotyczącego świadczeń wymagających skierowania.

	wydruk potwierdzenia rezerwacji wizyty zawierający informacje o usłudze, miejscu realizacji oraz planowaną datę udzielenia usługi.

	rezerwację terminu wizyty dla podopiecznych; możliwość zmiany terminu wizyt dla podopiecznych; możliwość anulowania rezerwacji podopiecznych.

	przegląd rejestru rezerwacji wizyt pacjenta z wyróżnieniem stanu usługi (planowana, zrealizowana, anulowana).

	przegląd zaplanowanych wizyt pacjenta.

	prezentację szczegółowych danych zaplanowanej wizyty tj.: 

	- informacji o usłudze medycznej wraz z warunkami udzielenia usługi,

	- danych teleadresowych miejsca udzielenia usługi,

	- informacji o personelu udzielającym usługi (o ile jest wybrany na etapie rezerwacji terminu wizyty),

	- planowanego terminu wizyty.

	anulowanie rezerwacji wskazanego terminu wizyty.

	integrację on-line z systemem HIS w zakresie:

	- pobierania dostępnych terminów udzielenia wybranych świadczeń,

	- rezerwacji terminu wybranego świadczenia wraz z rejestracją danych skierowania, o ile są one wprowadzone przez pacjentów,

	- anulowania terminów zaplanowanych wizyt,

	- pobierania informacji o planowanych terminach wizyt.

	Internetowy Portal Pacjenta (IPP) e-Dokumentacja – moduł umożliwia:

	prezentację informacji o udzielonych świadczeniach opieki zdrowotnej oraz wpisach do list oczekujących (moje świadczenia) tj.:

	- prezentuje informacje o udzielonych świadczeniach opieki zdrowotnej – pobytach na oddziałach szpitalnych, udzielonych poradach, wykonanych badaniach,

	- prezentuje informacje o wpisach pacjentów na listy oczekujących.

	prezentację informacji o wystawionych dokumentach sprzedaży dotyczących udzielonych świadczeń medycznych w postaci:

	- data udzielenia świadczenia,

	-  nazwa świadczenia,

	- nr dokumentu sprzedaży,

	- kwota do zapłaty,

	- status płatności (opłacona/nieopłacona).

	zrealizowanie płatności on-line za udzielone świadczenie.

	prezentację i udostępnia wyniki wybranych badań laboratoryjnych.

	pobranie elektronicznych dokumentów medycznych pacjenta, zarejestrowanych w repozytorium EDM.

	ograniczenie udostępnianych dokumentów do dokumentów wybranych typów.

	integrację on-line z systemem HIS w zakresie pobierania informacji o udzielonych świadczeniach medycznych (system nie tworzy własnego, oddzielnego repozytorium danych medycznych).

	integrację on-line z repozytorium Elektronicznej Dokumentacji Medycznej (repozytorium EDM) w zakresie pobierania informacji o dostępnej elektronicznej dokumentacji medycznej (system nie tworzy własnego, oddzielnego repozytorium meta danych dokumentów i dokumentów w postaci elektronicznej).

	integrację on-line z modułem rozliczeń komercyjnych, w zakresie pobrania informacji o wystawionych dokumentach sprzedaży, z uwzględnieniem aktualizacji statusu płatności po zrealizowaniu płatności internetowej.

	Internetowy Portal Pacjenta (IPP) e-Recepta – moduł umożliwia:

	udostępnienie usługi na stronie WWW Zamawiającego do wykorzystania zarówno w sieci Internet jak i sieci wewnętrznej Zamawiającego.

	udostępnienie usługi dla każdego pacjenta posiadającego konto w module IPP i uprawnionego do korzystania z usługi.

	uruchomienie modułu przez pacjentów na kiosku internetowym w placówce Zamawiającego.

	udostępnienie usługi e-Recepty na stacjach roboczych.

	udostępnienie usługi "wizyta receptowa", wymagając uzupełnienia w formularzu listy leków, na które powinny zostać wystawione recepty. 

	wymuszenie podania uzasadnienia wystawienia recepty 

	wystawienie recepty w systemie HIS

	udostępnienie pacjentowi danych wystawionych recept.

	wystawienie recepty papierowej do odbioru we wskazanym miejscu.

	przekazanie informaci pacjentowi o dostępnych receptach z wykorzystaniem kanałów: SMS, email lub wiadomość na portalu IPP

	wgląd pacjenta do listy swoich zarezerwowanych terminów zarówno tych zarezerwowanych on-line, jak również zaplanowanych w systemie HIS  – umówionych poprzez personel rejestracji placówki.

	zmianę on-line terminu zaplanowanej wcześniej usługi poprzez wskazanie nowego terminu spośród dostępnych, a informacja o dokonanej zmianie terminu przez pacjenta musi być dostępna w systemie HIS

	wysłanie do pacjenta potwierdzenia zmiany terminu wizyty na adres email i/lub SMS.

	dokonanie przez pacjenta odwołania zaplanowanej usługi, a informacja o odwołaniu musi być dostępna w systemie HIS.

	zapewnia, dla uprawnionego personelu Zamawiającego, możliwość definiowania i aktualizacji grafików dostępności świadczonych usług medycznych, w tym możliwość ograniczenia rejestracji on-line do wybranych godzin oraz ograniczenia liczby jednocześnie wprowadzanych przez pacjenta rezerwacji wizyt receptowych w trybie rejestracji on-line (rejestracji w przód).

	prowadzenie dziennika logowań użytkowników do usługi e-Rejestracji.

	bieżące śledzenie terminów rezerwowanych wizyt receptowych przez uprawnionego pracownika Zamawiającego.


Repozytorium Elektronicznej Dokumentacji Medycznej

	Repozytorium Elektronicznej Dokumentacji Medycznej – moduł umożliwia

	archiwizację dokumentacji medycznej w postaci elektronicznej.

	archiwizację dokumentów złożonych, wieloczęściowych i przyrostowych tj. księgi

	obsługę załączników do dokumentów

	rejestrację dokumentów elektronicznych generowanych przez system medyczny HIS w repozytorium dokumentacji elektronicznej

	rejestrację dokumentów elektronicznych utworzonych poza systemem HIS, manualna rejestracja dokumentów zewnętrznych

	cyfryzację dokumentu papierowego i dołączenie go do dokumentacji elektronicznej

	dostęp do całości dokumentacji przechowywanej w EDM:

	 - z poziomu wbudowanych w modułach medycznych HIS mechanizmów

	 - z poziomu dedykowanego interfejsu

	export/import dokumentu elektronicznego do/z pliku w formacie XML

	złożenie podpisu elektronicznego na dokumencie

	złożenie podpisu elektronicznego na zbiorze dokumentów – jedna czynność podpisywania dla wielu dokumentów

	znakowanie czasem dokumentu

	wykonanie kontrasygnaty 

	weryfikację podpisu

	weryfikację integralności dokumentu

	wydruku dokumentu

	wyszukiwanie dokumentów za pomocą zaawansowanych kryteriów oraz meta danych.

	wersjonowanie przechowywanych dokumentów z dostępem do pełnej historii poprzednich wersji.

	obsługę dokumentów:

	 - rejestrację dokumentu

	 - pobieranie dokumentów w formacie XML

	 - pobieranie dokumentów w formacie PDF

	 - wyszukiwanie materializacji dokumentów

	Integrację / współdzielenie z HIS:

	 - słownika jednostek organizacyjnych

	 - rejestru użytkowników

	 - rejestru pacjentów

	przydzielanie uprawnień pozwalając na precyzyjne definiowanie obszarów dostępnych dla danego użytkownika pełniącego określoną rolę.

	zarządzanie uprawnieniami dostępu do określonych operacji w repozytorium. Przykłady uprawnień systemowych: uruchomienie systemu, zarządzanie uprawnieniami użytkowników, zarządzanie parametrami konfiguracyjnymi, zarządzanie typami dokumentów.

	zarządzanie uprawnieniami do wykonywania operacji na poszczególnych typach dokumentów w ramach całej placówki lub poszczególnych jednostek organizacyjnych. Przykłady uprawnień do dokumentów: dodawanie dokumentów do repozytorium, odczyt dokumentu, podpisywanie dokumentu, znakowanie czasem dokumentu, import i eksport dokumentu, anulowanie dokumentu, wydruk dokumentu itd.

	definiowanie nowych typów dokumentów obsługiwanych przez repozytorium dokumentów elektronicznych.

	indeksowanie dokumentów, których elektroniczna postać nie jest przechowywana w systemie HIS - np. indeksowanie dokumentów papierowych, obrazów radiologicznych przechowywanych w PACS.

	indeksowanie wszystkich wersji dokumentu

	rozdzielenie w indeksach danych osobowych od danych medycznych

	indeksowanie dokumentów w celu łatwego ich wyszukiwania wg zadanych kryteriów

	tworzenie indeksu dokumentacji zorientowanego na informacje o dokumencie: autor, data powstania, rozmiar, typ, data powstania itp., oraz na informacje o zdarzeniach 

	udostępnianie dokumentacji:

	 - w celu realizacji procesów diagnostyczno-terapeutycznych w Jednostce Opieki Medycznej

	 - pacjentom i ich opiekunom

	 - podmiotom upoważnionym np. prokurator

	wymianę dokumentacji medycznej w ramach Systemu Informacji Medycznej:

	 - bezpośrednio pomiędzy jednostkami ochrony zdrowia

	 - za pośrednictwem systemów regionalnych

	 - z wykorzystaniem platformy P1.

	Podpis cyfrowy – moduł umożliwia:

	złożenie podpisu cyfrowego na przekazanych dokumentach oraz zapewnia:

	- możliwość podpisywania pojedynczych dokumentów,

	- możliwość podpisywania grupy dokumentów z jednokrotnym zapytaniem o PIN,

	- możliwość określenia formatu podpisu (zewnętrzny lub otaczający/otaczany).

	przegląd podpisywanych dokumentów:

	- przegląd listy podpisywanych dokumentów (dla podpisywania grupowego),

	- podgląd podpisywanych dokumentów XML.

	podpisywanie elektronicznej dokumentacji medycznej przetwarzanej w repozytorium EDM, w szczególności:

	- automatyczne pobieranie dokumentów elektronicznych do podpisu cyfrowego na podstawie przekazanego identyfikatora dokumentu,

	- rejestrację w repozytorium EDM informacji o złożeniu podpisu,

	- generowanie podpisu cyfrowego oraz rejestrację sygnatury podpisu w repozytorium EDM.

	wykorzystanie następujących zestawów do podpisu cyfrowego:

	- podpis elektroniczny Certum

	- podpis elektroniczny E-Szafir

	- podpis elektroniczny Sigillum.

	autoryzację elektronicznych dokumentów medycznych za pomocą podpisu w chmurze.


System Wspomagania Decyzji 

	System Wspomagania Decyzji – Wymagania:

	Moduł umożliwi na analizę danych w różnych układach i z różnymi filtrami co najmniej w postaci odpowiednio przygotowanych arkuszy kalkulacyjnych, lub alternatywnie w oparciu o raporty pobierające dane z hurtowni danych.

	Moduł umożliwi pobieranie danych z modułu finansowo księgowego do arkuszy kalkulacyjnych (minimum Microsoft Excel) lub alternatywnie do hurtowni danych.

	Przygotowane arkusze kalkulacyjne lub alternatywnie raporty pracujące z wykorzystaniem hurtowni danych, po uruchomieniu i zautoryzowaniu użytkownika pobiorą dane, w oparciu o użyte w arkuszu/hurtowni danych funkcje, z odpowiednich obszarów danych:

	bilans otwarcia konta po stronie Winien,

	bilans otwarcia konta po stronie Ma,

	obroty bilansu otwarcia konta po stronie Winien,

	obroty bilansu otwarcia konta po stronie Ma,

	obroty narastająco dla strony Winien konta z wyłączeniem obrotów bieżącego miesiąca.

	obroty narastająco dla strony konta Ma z wyłączeniem obrotów bieżącego miesiąca.

	bilans otwarcia konta po stronie Winien

	bilans otwarcia konta po stronie Ma.

	obroty bieżącego miesiąca dla strony Winien konta.

	obroty bieżącego miesiąca dla strony Ma konta.

	różnice stanów konta po stronach Winien i Ma.

	stan konta po stronie Winien obliczany jako suma jego bilansu otwarcia po stronie Winien, obrotów poprzednich po stronie Winien oraz obrotów bieżącego miesiąca po stronie Winien.

	stan konta po stronie Ma obliczany jako suma jego bilansu otwarcia po stronie Ma, obrotów poprzednich po stronie Ma oraz obrotów bieżącego miesiąca po stronie Ma.

	saldo konta po stronie Winien, obliczane jako różnica stanów po stronie Winien i Ma w przypadku, gdy różnica jest większa od zera lub zero w przeciwnym przypadku.

	saldo konta po stronie Ma, obliczane jako różnica stanów po stronie Ma i Winien w przypadku, gdy powyższa różnica jest większa od zera lub zero w przeciwnym przypadku.

	bilans otwarcia grupy kont po stronie Winien.

	bilans otwarcia grupy kont po stronie Ma.

	obroty bilansu otwarcia grupy kont po stronie Winien.

	obroty bilansu otwarcia grupy kont po stronie Ma.

	obroty narastająco dla strony Winien grupy kont z wyłączeniem obrotów bieżącego miesiąca.

	obroty narastająco dla strony Ma grupy kont z wyłączeniem obrotów bieżącego miesiąca.

	obroty bieżącego miesiąca dla strony Winien grupy kont.

	obroty bieżącego miesiąca dla strony Winien grupy kont.

	różnice stanów grupy kont po stronach Winien i Ma.

	stan grupy kont po stronie Winien obliczany jako suma jej bilansu otwarcia po stronie Winien, obrotów poprzednich po stronie Winien oraz obrotów bieżącego miesiąca po stronie Winien.

	stan grupy kont po stronie Ma obliczany jako suma jej bilansu otwarcia po stronie Ma, obrotów poprzednich po stronie Ma oraz obrotów bieżącego miesiąca po stronie Ma. 

	saldo grupy kont po stronie Winien obliczane jako różnica stanów po stronie Winien i Ma w przypadku gdy powyższa różnica jest większa od zera lub zero w przeciwnym przypadku.

	saldo grupy kont po stronie Winien obliczane jako różnica stanów po stronie Ma i Winien w przypadku gdy powyższa różnica jest większa od zera lub zero w przeciwnym przypadku.

	wartość kosztów bezpośrednich dla OPK i określonego rodzaju kosztu szczegółowego – wartość per saldo.

	wartość kosztów bezpośrednich dla OPK i określonego rodzaju kosztu szczegółowego wynikających z zapisów na dokumentach po stronie Winien.

	wartość kosztów bezpośrednich dla OPK i określonego rodzaju kosztu szczegółowego wynikających z zapisów na dokumentach po stronie Ma.

	wartość kosztów bezpośrednich dla Placówki i określonego rodzaju kosztu szczegółowego - per saldo.

	wartość kosztów bezpośrednich dla placówki i określonego rodzaju kosztu szczegółowego wynikających z zapisów na dokumentach po stronie Winien.

	wartość kosztów bezpośrednich dla placówki i określonego rodzaju kosztu szczegółowego wynikających z zapisów na dokumentach po stronie Ma.

	wartość kosztów niebezpośrednich dla OPK i określonego rodzaju kosztu szczegółowego – wartość per saldo.

	wartość kosztów niebezpośrednich dla OPK i określonego rodzaju kosztu szczegółowego wynikających z zapisów na dokumentach po stronie Winien.

	wartość kosztów niebezpośrednich dla OPK i określonego rodzaju kosztu szczegółowego wynikających z zapisów na dokumentach po stronie Ma.

	wartość kosztów niebezpośrednich dla Placówki i określonego rodzaju kosztu szczegółowego - per saldo.

	wartość kosztów niebezpośrednich dla placówki i określonego rodzaju kosztu szczegółowego wynikających z zapisów na dokumentach po stronie Winien.

	wartość kosztów niebezpośrednich dla placówki i określonego rodzaju kosztu szczegółowego wynikających z zapisów na dokumentach po stronie Ma.

	wartość kosztów całkowitych dla OPK i wybranego kosztu szczegółowego

	wartość kosztów całkowitych dla placówki i wybranego kosztu szczegółowego

	wartość kosztów narzucony przez OPK (z dokładnością do kosztu szczegółowego) w 1 i 2 etapie rozliczania kosztów.

	wartość kosztów narzucony przez placówkę (z dokładnością do kosztu szczegółowego) w 1 i 2 etapie rozliczania kosztów.

	wartość kosztów narzuconych na OPK (parametr 1) przez inny OPK (parametr 2) w 1 etapie rozliczania kosztów.

	wartość kosztów narzuconych na OPK (parametr 1) przez inny OPK (parametr 2) w 2 etapie rozliczania kosztów.

	wartość kosztów narzuconych na OPK (parametr 1) przez inny OPK (parametr 2) w 3 etapie rozliczania kosztów.

	wartość kosztów narzuconych na OPK (parametr 1) przez inny OPK (parametr 2) w 3 i 4 etapie rozliczania kosztów.

	wartość kosztów narzuconych na OPK (parametr 1) przez inny OPK (parametr 2) w 4 etapie rozliczania kosztów.

	wartość kosztów narzuconych na OPK (parametr 1) przez inny OPK (parametr 2)

	wartość kosztów pośrednich otrzymanych przez OPK (parametr 1) z innego OPK (parametr2).

	wartość kosztów procedur medycznych otrzymanych przez OPK (parametr 1) z innego OPK (parametr2).

	wartość kosztów zarządu otrzymanych przez OPK (parametr 1) z innego OPK (parametr2).

	wartość kosztów procedur medycznych otrzymanych przez OPK (z dokładnością do kosztu szczegółowego) w 3 i 4 etapie rozliczania kosztów.

	wartość kosztów procedur medycznych otrzymanych przez placówkę (z dokładnością do kosztu szczegółowego) w 3 i 4 etapie rozliczania kosztów.

	wartość kosztów procedur medycznych otrzymanych przez OPK (z dokładnością do kosztu szczegółowego).

	wartość kosztów procedur medycznych otrzymanych przez placówkę (z dokładnością do kosztu szczegółowego).

	wartość kosztów narzutu zarządu otrzymanych przez OPK (z dokładnością do kosztu szczegółowego).

	wartość kosztów narzutu zarządu otrzymanych przez placówkę (z dokładnością do kosztu szczegółowego).

	wartość wynikającą z dokumentów budżetowych dla konta wynikających z zapisów na dokumentach po stronie Ma.

	wartość wynikającą z dokumentów budżetowych dla konta wynikających z zapisów na dokumentach po stronie Winien.

	wartość wynikającą z dokumentów budżetowych dla OPK i określonego rodzaju kosztu szczegółowego wynikających z zapisów na dokumentach po stronie Ma.

	wartość wynikającą z dokumentów budżetowych dla OPK i określonego rodzaju kosztu szczegółowego wynikających z zapisów na dokumentach po stronie Winien.

	wartość wynikającą z dokumentów budżetowych dla placówki i określonego rodzaju kosztu szczegółowego wynikających z zapisów na dokumentach po stronie Ma.

	wartość wynikającą z dokumentów budżetowych dla placówki i określonego rodzaju kosztu szczegółowego wynikających z zapisów na dokumentach po stronie Winien.

	wartość kosztów sprzedaży OPK (z dokładnością do kosztu szczegółowego).

	wartość kosztów sprzedaży placówki (z dokładnością do kosztu szczegółowego).

	wartość kosztów wytworzenia OPK (z dokładnością do kosztu szczegółowego).

	wartość kosztów wytworzenia placówki (z dokładnością do kosztu szczegółowego).

	narastającą wartość kosztów bezpośrednich dla OPK i określonego rodzaju kosztu szczegółowego – wartość per saldo.

	narastającą wartość kosztów bezpośrednich dla OPK i określonego rodzaju kosztu szczegółowego wynikających z zapisów na dokumentach po stronie Ma.

	narastającą wartość kosztów bezpośrednich dla OPK i określonego rodzaju kosztu szczegółowego wynikających z zapisów na dokumentach po stronie Winien.

	narastającą wartość kosztów bezpośrednich dla placówki i określonego rodzaju kosztu szczegółowego – wartość per saldo.

	narastającą wartość kosztów bezpośrednich dla placówki i określonego rodzaju kosztu szczegółowego wynikających z zapisów na dokumentach po stronie Ma.

	narastającą wartość kosztów bezpośrednich dla placówki i określonego rodzaju kosztu szczegółowego wynikających z zapisów na dokumentach po stronie Winien.

	narastającą wartość kosztów niebezpośrednich dla OPK i określonego rodzaju kosztu szczegółowego – wartość per saldo.

	narastającą wartość kosztów niebezpośrednich dla OPK i określonego rodzaju kosztu szczegółowego wynikających z zapisów na dokumentach po stronie Ma.

	narastającą wartość kosztów niebezpośrednich dla OPK i określonego rodzaju kosztu szczegółowego wynikających z zapisów na dokumentach po stronie Winien.

	narastającą wartość kosztów niebezpośrednich dla placówki i określonego rodzaju kosztu szczegółowego – wartość per saldo.

	narastającą wartość kosztów niebezpośrednich dla placówki i określonego rodzaju kosztu szczegółowego wynikających z zapisów na dokumentach po stronie Ma.

	narastającą wartość kosztów niebezpośrednich dla placówki i określonego rodzaju kosztu szczegółowego wynikających z zapisów na dokumentach po stronie Winien.

	narastającą wartość kosztów całkowitych dla OPK i dla wybranego kosztu szczegółowego.

	narastającą wartość kosztów całkowitych dla placówki i dla wybranego kosztu szczegółowego.

	narastającą wartość kosztów narzucony przez OPK (z dokładnością do kosztu szczegółowego) w 1 i 2 etapie rozliczania kosztów.

	narastającą wartość kosztów narzucony przez placówkę (z dokładnością do kosztu szczegółowego) w 1 i 2 etapie rozliczania kosztów.

	narastającą wartość kosztów narzucony na OPK (parametr 1) przez inny OPK (parametr 2) w 1 etapie rozliczania kosztów.

	narastającą wartość kosztów narzucony na OPK (parametr 1) przez inny OPK (parametr 2) w 2 etapie rozliczania kosztów.

	narastającą wartość kosztów narzucony na OPK (parametr 1) przez inny OPK (parametr 2) w 3 etapie rozliczania kosztów.

	narastającą wartość kosztów narzucony na OPK (parametr 1) przez inny OPK (parametr 2) w 3 i 4 etapie rozliczania kosztów.

	narastającą wartość kosztów narzucony na OPK (parametr 1) przez inny OPK (parametr 2) w 4 etapie rozliczania kosztów.

	narastającą wartość kosztów narzucony na OPK (parametr 1) przez inny OPK (parametr 2)

	narastającą wartość kosztów pośrednich otrzymanych przez OPK (parametr 1) z innego OPK (parametr 2).

	narastającą wartość kosztów procedur medycznych otrzymanych przez OPK (parametr 1) z innego OPK (parametr 2).

	narastającą wartość kosztów zarządu otrzymanych przez OPK (parametr 1) z innego OPK (parametr 2).

	narastającą wartość kosztów procedur medycznych otrzymanych przez OPK (z dokładnością do kosztu szczegółowego) w 3 i 4 etapie rozliczania kosztów.

	narastającą wartość kosztów procedur medycznych otrzymanych przez placówkę (z dokładnością do kosztu szczegółowego) w 3 i 4 etapie rozliczania kosztów.

	narastającą wartość kosztów procedur medycznych otrzymanych przez OPK (z dokładnością do kosztu szczegółowego).

	narastającą wartość kosztów procedur medycznych otrzymanych przez placówkę (z dokładnością do kosztu szczegółowego).

	narastającą wartość kosztów zarządu otrzymanych przez OPK (z dokładnością do kosztu szczegółowego).

	narastającą wartość kosztów zarządu otrzymanych przez placówkę (z dokładnością do kosztu szczegółowego).

	narastającą wartość wynikającą z dokumentów budżetowych dla konta wynikających z zapisów na dokumentach po stronie Ma.

	narastającą wartość wynikającą z dokumentów budżetowych dla konta wynikających z zapisów na dokumentach po stronie Winien.

	narastającą wartość wynikającą z dokumentów budżetowych dla OPK i określonego rodzaju kosztu szczegółowego wynikających z zapisów na dokumentach po stronie Ma.

	narastającą wartość wynikającą z dokumentów budżetowych dla OPK i określonego rodzaju kosztu szczegółowego wynikających z zapisów na dokumentach po stronie Winien.

	narastającą wartość wynikającą z dokumentów budżetowych dla placówki i określonego rodzaju kosztu szczegółowego wynikających z zapisów na dokumentach po stronie Ma.

	narastającą wartość wynikającą z dokumentów budżetowych dla placówki i określonego rodzaju kosztu szczegółowego wynikających z zapisów na dokumentach po stronie Winien.

	narastającą wartość kosztów sprzedaży OPK (z dokładnością do kosztu szczegółowego).

	narastającą wartość kosztów sprzedaży placówki (z dokładnością do kosztu szczegółowego).

	narastającą wartość kosztów wytworzenia OPK (z dokładnością do kosztu szczegółowego).

	narastającą wartość kosztów wytworzenia placówki (z dokładnością do kosztu szczegółowego).

	wartość klucza podziałowego dla OPK.

	planowaną wartość klucza podziałowego dla OPK.

	narastającą wartość klucza podziałowego dla OPK.

	narastającą planowaną wartość klucza podziałowego dla OPK.

	wartość rozrachunków z kontrahentami.

	wartość rozrachunków z pracownikami.

	wartość odsetek kontrahentów.

	wartość odsetek pracowników.

	wartość planu pozycji budżetowej ze wskazanego planu.

	wartość wykonania pozycji budżetowej ze wskazanego planu.

	narastająco wartość planu pozycji budżetowej ze wskazanego planu.

	narastająco wartość wykonania pozycji budżetowej ze wskazanego planu.

	wartość planu pozycji budżetowej z planu głównego.

	wartość wykonania pozycji budżetowej z planu głównego.

	narastająco wartość planu pozycji budżetowej z planu głównego.

	narastająco wartość wykonania pozycji budżetowej z planu głównego.

	

	W ramach realizacji Zamówienia Wykonawca przygotuje 5 wskazanych przez Zamawiającego, z wymienionych poniżej, arkuszy:

1.
Bilans Otwarcie

2.
Rachunek Zysków Strat

3.
Budżetowanie Kosztów

4.
Planowanie Sprzedaży

5.
Rozliczanie badań laboratoryjnych

6.
Rozrachunki z kontrahentami

7.
Rozrachunki z pracownikami

8.
Deklaracja o wysokości osiągniętego dochodu

9.
Zeznanie o wysokości osiągniętego dochodu

10.
Sprawozdania o przychodach, kosztach i wyniku finansowym

11.
Sprawozdanie o działalności inwestycyjnej

12.
Deklaracja na zaliczkę miesięczną na podatek dochodowy

13.
Sprawozdanie z przepływów środków pieniężnych

14.
Deklaracja dla podatku od towarów i usług


3. Instalacja i konfiguracja (wdrożenie) dostarczonego Oprogramowania Aplikacyjnego u Zamawiającego

Instalacja i konfiguracja (wdrożenie) dostarczonego Oprogramowania Aplikacyjnego obejmuje wykonanie poniższych zadań:

1. Przeprowadzenie Analizy przedwdrożeniowej.

1) Na potrzeby przeprowadzenia Analizy przedwdrożeniowej Zamawiający zobowiązany będzie do przekazania Wykonawcy wszelkich informacji, niezbędnych mu do przeprowadzenia instalacji i konfiguracji dostarczonego Oprogramowania Aplikacyjnego, w tym:

a) informacji o sposobie pracy i strukturze danej jednostki,

b) informacji o wykonywanych zestawieniach i raportach,

c) informacji słownikowych,

d) informacji dotyczących uprawnień personelu do pracy w systemie,

e) informacji o infrastrukturze technicznej,

f) informacji o obowiązujących dokumentach,

2) Na podstawie otrzymanych informacji i we współpracy z Zamawiającym, Wykonawca przygotuje dokument zawierający:

a) opis organizacji i sposobu realizacji prac, 

b) szczegółowy harmonogram realizacji prac,

c) opis sposobu zarządzania Projektem, 

d) opis sposobu i zasady komunikowania się pomiędzy członkami zespołów wdrożeniowych, zgodny z metodyką Prince, PMI lub inną równoważną, do której Kierownik Projektu Wykonawcy posiada potwierdzone certyfikatem doświadczenie,

e) propozycje scenariuszy testowych.

3) Wykonawca przygotuje dokument zawierający opis pozyskanych informacji oraz proponowany sposób instalacji i konfiguracji Oprogramowania Aplikacyjnego, pozwalający na realizację wymagań Zamawiającego.

4) Dokument analizy przedwdrożeniowej dostarczony będzie w jednym egzemplarzu papierowym oraz w formie elektronicznej na odpowiednio oznakowanych nośnikach elektronicznych DVD/USB/HDD.

2. Instalacja dostarczonego Oprogramowania Aplikacyjnego i baz danych oprogramowania aplikacyjnego.

W ramach realizacji zadania Wykonawca zobowiązany będzie do:

1) instalacji aplikacji na serwerze aplikacyjnym,

2) instalacji bazy Oprogramowania Aplikacyjnego na serwerze,

3) instalacji odpowiednich sterowników dla urządzeń peryferyjnych,

4) instalacji procesów wymiany danych z systemami zewnętrznymi,

5) instalacji programów niezbędnych do korzystania z oprogramowania Aplikacyjnego na 300 stacjach roboczych i konfiguracji poprzez np. ustawienie odpowiednich zmiennych środowiskowych.

3. Konfiguracja i uruchomienie Oprogramowania Aplikacyjnego.

W ramach realizacji zadania Wykonawca zobowiązany będzie do:

1) konfiguracji (parametryzacja) bazy danych Oprogramowania Aplikacyjnego, wraz z przeniesieniem zawartości baz danych obecnie używanych systemów do nowej instalacji,

2) konfiguracji (parametryzacja) Oprogramowania Aplikacyjnego,

3) nadawania odpowiednich uprawnień użytkownikom,

4) konfiguracji specyficznych wydruków, zestawień, raportów,

5) sprawdzenia uruchamiania wszystkich niezbędnych funkcji na stacjach roboczych,

6) zebranie uwag od użytkowników i parametryzacja Oprogramowania Aplikacyjnego wynikająca z uwag.

4. Testy i odbiory 

W ramach realizacji zadania Wykonawca zobowiązany będzie do przeprowadzenia testów poprawności działania Oprogramowania Aplikacyjnego w warunkach rzeczywistych Zamawiającego.

1) 
Odbiorom podlegać będą poszczególne etapy realizacji prac.

2) 
W trakcie odbioru weryfikowana będzie zgodność konfiguracji Oprogramowania Aplikacyjnego z wytycznymi z audytu przedwdrożeniowego i organizacją pracy (weryfikacja techniczna konfiguracji Oprogramowania Aplikacyjnego) oraz zgodności funkcji danego Modułu Oprogramowania Aplikacyjnego z wymaganiami Zamawiającego, tj. funkcjami określonymi w punkcie 2 tego dokumentu (weryfikacja istnienia danej funkcji Oprogramowania Aplikacyjnego).

3) 
Odbiór końcowy Przedmiotu Zamówienia ma na celu potwierdzenie wykonania wszystkich zadań wynikających z Umowy, w tym odebrania wszystkich Etapów i dostaw oraz dostarczenia wymaganej zamówieniem Dokumentacji.

4) Testy będą przeprowadzane przez Wykonawcę przy współudziale Zamawiającego jak i wskazanych przez Zamawiającego osób i podmiotów zewnętrznych.

5) Zamawiający ma prawo do weryfikacji należytego wykonania Umowy dowolną metodą, w tym także z wykorzystaniem opinii zewnętrznego audytora. W szczególności uzgodnienie określonych scenariuszy testowych nie wyklucza prawa do weryfikacji prac innymi testami i scenariuszami.

5. Dokumentacja użytkowa i powykonawcza:

W ramach realizacji zadania Wykonawca zobowiązany będzie przygotować i dostarczyć dokumenty będące instrukcjami obsługi, które w przystępny sposób pokazują, jak personel ma się posłużyć Oprogramowaniem Aplikacyjnym, aby obsłużyć procesy jakie Oprogramowanie Aplikacyjne może realizować. Dokumentacja użytkowa powinna zawierać podręczniki użytkownika, umożliwiające samodzielne korzystanie z dostarczonego Oprogramowania Aplikacyjnego, zawierające również:

1) opis funkcjonalny modułów wykorzystanych w Oprogramowaniu Aplikacyjnym

2) opis formatek w poszczególnych modułach wraz z opisem ich przeznaczenia,

3) opis funkcji dostępnych na pojedynczej formatce modułu,

4) opis poruszania się pomiędzy formatkami poszczególnych modułów,

5) instrukcje instalacji, konfiguracji i administracji Oprogramowania Aplikacyjnego,

6) instrukcje postępowania w przypadkach szczególnych oraz awarii,

7) odtworzenie po awarii,

8) instrukcje archiwizacji oraz backup’owania.

9) opis konfiguracji Oprogramowania Aplikacyjnego, adresowany do Administratora, pozwalający na samodzielne administrowanie Oprogramowania Aplikacyjnego przez Zamawiającego.

Dokumentacja powykonawcza dostarczona będzie w jednym egzemplarzu papierowym oraz w formie elektronicznej na odpowiednio oznakowanych nośnikach elektronicznych DVD/USB/HDD.

4. Szkolenie personelu Zamawiającego

W ramach realizacji zadania Wykonawca zobowiązany będzie do przeszkolenia personelu Zamawiającego na opisanych poniżej zasadach:

1. Wykonawca zaplanuje w uzgodnieniu z Zamawiającym szkolenia i instruktaże stanowiskowe w wymiarze zaoferowanym w ofercie przetargowej - zał. Nr 1, ( nie mniej niż  200  godzin ustalonych przez zamawiającego jako minimum)
2. Za jedną godzinę lekcyjną szkolenia przyjmuje się 45 min, za jedną godzinę instruktażu stanowiskowego przyjmuje się 60 minut, 

3. Szkolenia i instruktaże prowadzone będą w języku polskim,

4. Szkolenia grupowe prowadzone będą dla maksymalnie 8 osobowych grup,

5. Wykonawca powinien przewidzieć czas na 15-minutowe przerwy kawowe po każdych 2 godzinach lekcyjnych szkolenia

6. Wykonawca będzie zobowiązany:

1) przed przystąpieniem do szkolenia przedstawić pisemnie do akceptacji Zamawiającego plan szkoleń ze szczegółowym harmonogramem ich realizacji,

2) w harmonogramie realizacji szkoleń uwzględniać równomierne rozłożenie ich realizacji, z uwzględnieniem zastrzeżenia, że Zamawiający nie może skierować wszystkich osób zgłoszonych na dany temat szkolenia w jednym terminie,

3) prowadzenia szkoleń w dniach roboczych od poniedziałku do piątku w godzinach od 08:00 do 14:00,

4) zapewnienia trenerów i/lub ekspertów w danych dziedzinach do przeprowadzenia szkoleń,

5) opracowania materiałów szkoleniowych do każdego szkolenia i przesyłania ich w wersji elektronicznej z trzydniowym wyprzedzeniem.

7. Sale do realizacji szkoleń nieodpłatnie udostępni Wykonawcy, Zamawiający.

8. Wykonawca dostarczy sprzęt komputerowy i sieciowy niezbędny do przeprowadzenia szkoleń, zakłada się, że przy jednym stanowisku szkoleniowym może siedzieć jedna lub 2 osoby.

9. Zakres szkoleń musi obejmować praktyczną obsługę wszystkich funkcjonalności dostarczonego Oprogramowania Aplikacyjnego.

10. Instruktaże stanowiskowe obejmą w szczególności: 

1) pomoc użytkownikom w korzystaniu z Oprogramowania Aplikacyjnego w miejscu instalacji,  

2) pomoc w administracji i konfiguracji całości dostarczonego oprogramowania,  

3) wykonywanie dodatkowych prac konfiguracyjnych, 

4) konsultacje,

11. Po ukończeniu szkoleń i instruktaży stanowiskowych pracownicy Zamawiającego mają w szczególności umieć posługiwać się Oprogramowaniem Aplikacyjnym i jego modułami odpowiednio do swojej roli, a także znać i rozumieć ich funkcjonowanie w Systemie.

12. Po ukończeniu szkoleń i instruktaży administratorzy Zamawiającego muszą w szczególności:

1) znać wdrożoną konfigurację dostarczonego sprzętu i oprogramowania,

2) umieć wykonywać czynności administracji, a także instalacji dostarczonego sprzętu i oprogramowania,

3) znać i umieć realizować procedury backupu, 

4) znać wytyczne w zakresie polityki bezpieczeństwa i umieć je stosować,

5) znać typowe zagrożenia i problemy związane z funkcjonowaniem dostarczonego sprzętu i oprogramowania, a także sposoby ich wykrywania oraz przeciwdziałania

6) umieć instalować, konfigurować, rekonfigurować, monitorować i prawidłowo eksploatować dostarczony sprzęt i oprogramowanie.

13. Wykonawca ponosi odpowiedzialność za organizacyjną i merytoryczną realizację szkoleń. 

14. Każde szkolenie musi zostać potwierdzone protokołem przeprowadzenia szkolenia i listą obecności uczestników wraz z ich podpisem.

15. Materiały szkoleniowe muszą być dostarczone Zamawiającemu również w formie elektronicznej.

Powyższe informacje dotyczą wszystkich zakresów szkoleń.

16. Szkolenia i instruktaże będą przeprowadzone dla wskazanych poniżej grup i ilości pracowników:
Tabela 3 - wykaz liczby osób do szkolenia dla poszczególnych modułów – personel administratorzy
	nazwa modułu
	ilość szkolonych

	Moduł Symulator JGP
	15

	Moduł Telekonsultacje
	30

	Moduł obsługi zwolnień elektronicznych
	130

	Moduł obsługi recept elektronicznych
	130

	Moduł obsługi skierowań elektronicznych
	130

	Internetowy Portal Pacjenta e-Pacjent
	15

	Internetowy Portal Pacjenta e-Rejestracja
	15

	Internetowy Portal Pacjenta e-Dokumentacja
	15

	Internetowy Portal Pacjenta e-Recepta
	15

	Repozytorium Elektronicznej Dokumentacji Medycznej
	7

	System Wspomagania Decyzji 
	10


5. Gwarancyjny nadzór autorski

Zakres i sposób świadczenia usług gwarancyjnego nadzoru autorskiego dla Oprogramowania Aplikacyjnego opisany jest w załączniku nr 2.1  –Warunki świadczenia usług gwarancyjnego nadzoru autorskiego dla Oprogramowania Aplikacyjnego
6. Dostawa instalacja i konfiguracja (wdrożenie) oprogramowania bazodanowego niezbędnego do użytkowania Oprogramowania Aplikacyjnego

  1/ Zamawiający wymaga dostarczenia przez Wykonawcę licencji motoru bazy danych, niezbędnego  do pracy dostarczonego Oprogramowania Aplikacyjnego. 

2/ Zamawiający wymaga dostarczenia motoru bazy danych spełniającego niżej określone wymagania:

a. licencje na relacyjną bazę danych (RDBMS) bezterminowe, typu „per processor”,

b. nie dopuszcza się licencji czasowych, ograniczonych do wielkości bazy danych, ilości kont, ilości użytkowników, ani powodujących dodatkowych opłat w przypadku przyrostu tych parametrów,

c. dostarczone licencje na RDBMS muszą umożliwiać Zamawiającemu wykorzystanie jego pełnej funkcjonalności w innych aplikacjach będących aktualnie bądź w przyszłości w posiadaniu Zamawiającego, przez co należy rozumieć brak ograniczenia dostarczonej RDBMS do instalacji tylko i wyłącznie wskazanego oprogramowania,

d. dostarczony RDBMS musi być zgodny z platformami serwerowymi będącymi przedmiotem tego zamówienia, oraz musi być kompatybilny z posiadanym przez zamawiającego RDBMS (Oracle 12c).

e. dostarczony RDBMS musi umożliwić wykonanie migracji baz danych posiadanych przez zamawiającego do środowiska zainstalowanego na dostarczonych serwerach, bez utraty jakichkolwiek danych.

f. liczba licencji na RDBMS powinna umożliwiać ich legalne użytkowanie w środowisku, na którym będzie zainstalowane Oprogramowanie Aplikacyjne, oraz powinna zapewnić optymalną (przewidzianą przez producenta) wydajność dostarczonego Oprogramowania Aplikacyjnego,

3/ Zamawiający wymaga instalacji oraz skonfigurowania dostarczonego Oprogramowania Bazodanowego na dostarczonym sprzęcie  w konfiguracji klastra Real Application Clusters (RAC).

II. Serwer bazodanowy i macierz dyskowa
1. Specyfikacja techniczna
1.1. Wymagania ogólne

W niniejszym dziale przedstawiono minimalne parametry urządzeń. W przypadku, gdy nie określono, że parametr określa maksymalną wartość jest to jego wartość minimalna. 

Wymagania ogólne:

a. Całość dostarczanego sprzętu i oprogramowania standardowego musi pochodzić z autoryzowanego kanału sprzedaży producenta. 
b. Całość dostarczanego rozwiązania, tzn. każde z dostarczonych urządzeń, musi być nowa, wcześniej nieużywana. 
c. Urządzenia i ich komponenty muszą być oznakowane przez producentów w taki sposób, aby możliwa była identyfikacja zarówno produktu, producenta, jak i daty produkcji danego elementu.
d. Do każdego urządzenia musi być dostarczony komplet standardowej dokumentacji dla użytkownika w formie papierowej lub elektronicznej w języku polskim lub angielskim.
e. Do każdego urządzenia musi być dostarczony niezbędny sprzęt eksploatacyjny (przewody zasilające, przewody sygnałowe itp.) niezbędny do uruchomienia danego urządzenia w budowanym rozwiązaniu w miejscu dostawy wskazanym przez Zamawiającego. Sprzęt, o którym mowa powyżej jest integralną częścią oferty i przechodzi na własność Zamawiającego.
f. Wszystkie urządzenia muszą posiadać oznakowanie CE.
g. Wszystkie dostarczane urządzenia na dzień złożenia oferty nie mogą być w fazie end-of-life (EOL) lub nie może być wskazana data wejścia urządzenia w EOL (brak wsparcia producenta lub wycofanie urządzenia z oficjalnej dystrybucji).
h. Wszystkie urządzenia muszą współpracować z siecią energetyczną o parametrach: 230 V ± 10%, 50 Hz. 
i. Wszystkie odpady związane z dostawami i realizacją przedmiotu zamówienia Wykonawca usunie na własny koszt, poza terenem Zamawiającego, zgodnie z przepisami obowiązującymi na terenie Rzeczpospolitej Polski.
j. Wymagane jest, aby składnikami oferowanej infrastruktury sprzętowej były urządzenia zintegrowane i zwalidowane przez producenta (lub zespół producentów) na etapie procesu produkcyjnego. Pod pojęciem walidacji Zamawiający rozumie zaprojektowanie, wykonanie i testy wszystkich elementów do wzajemnej prawidłowej współpracy (dotyczy infrastruktury sprzętowej i oprogramowania standardowego). 
k. Wymagane jest, aby infrastruktura sprzętowej była gotowym produktem posiadającym nazwę handlową i złożonym z zamkniętej, ściśle zdefiniowanej listy komponentów posiadających odpowiednie numery katalogowe.
l. Dostarczane oprogramowanie musi zostać dostarczonej w najnowszej stabilnej wersji, która uzyskała certyfikację producenta dostarczanego sprzętu (jeśli podlega certyfikacji).
m. Zamawiający zapewnia miejsce w szafie RACK wraz z mediami (zasilanie oraz dostęp do sieci).

1.2. Specyfikacja ilościowa
Tabela 1 Specyfikacja ilościowa sprzętu i oprogramowania

	l.p
	Typ sprzętu/OPROGRAMOWANIA
	ilość (kpl)

	1.
	Serwer bazodanowy 
	2

	2.
	Macierz dyskowa
	1


1.2.1. Serwer bazodanowy

Tabela 2 Serwer bazodanowy

	lp
	Cecha
	Opis Wymagań
	Parametr wymagany

	1) 
	Obudowa
	Maksymalnie 1U RACK 19 cali (wraz z szynami montażowymi oraz ramieniem do prowadzenia kabli, umożliwiającymi serwisowanie serwera w szafie rack bez wyłączania urządzenia)
	TAK

	2) 
	Procesor
	Jeden procesor min. ośmiordzeniowy, x86 - 64 bity, Intel Xeon 6134 (3.2GHz/8-core/24.75 MB/130W) lub równoważny procesor ośmiordzeniowy, osiągający w testach SPECrate2017_int_base  wynik nie gorszy niż 56 punktów, dla testu  serwera testowego z 1 procesorem.

W przypadku zaoferowania procesora równoważnego, wynik testu musi być opublikowany na stronie www.spec.org
	TAK

	3) 
	Liczba procesorów 
	Min. 1 procesor
	TAK

	4) 
	Pamięć operacyjna
	Co najmniej 128 GB RDIMM DDR4 2666 MT/s w modułach o pojemności min.16GB każdy.

Płyta główna z minimum 24 slotami na pamięć i umożliwiająca instalację do minimum 3TB (przy zastosowaniu odpowiednich procesorów). 
	TAK

	5) 
	Sloty rozszerzeń
	Co najmniej 2 aktywne gniazda PCI-Express generacji 3, w tym min. 1 slot x16 (szybkość slotu – bus width) pełnej wysokości (full height). 

Możliwość rozbudowy o dodatkowy, trzeci slot PCI-Express generacji 3 x16 (prędkość slotu – bus width).
	TAK

	6) 
	Dysk twardy
	Zatoki dyskowe gotowe do zainstalowania co najmniej 8 dysków SFF typu Hot Swap, SAS/SATA/SSD, 2,5” i opcja rozbudowy/rekonfiguracji o co najmniej dodatkowe 2 dyski typu Hot Swap, SAS/SATA/SSD, 2,5” 

Serwer wyposażony w co najmniej 2 dyski, każdy 300GB SAS min. 10000 obr/min lub SSD o nie-mniejszej pojemności.
	TAK

	7) 
	Kontroler
	Serwer wyposażony w kontroler sprzętowy, wyposażony w min. 2 porty zewnętrzne , zapewniający obsługę oferowanej zewnętrznej macierzy dyskowej SAS. kontroler obsługujący poziomy: RAID 0/1/10/5.

Drugi kontroler sprzętowy z min. 2GB cache z mechanizmem podtrzymywania zawartości pamięci cache w razie braku zasilania, zapewniający obsługę 8 napędów dyskowych SAS oraz obsługujący poziomy: RAID 0/1/10/5/50/6/60.

Kontroler umożliwiający pracę z dyskami w trybach RAID i JBOD jednocześnie.
	TAK

	8) 
	Interfejsy sieciowe
	Minimum 4 wbudowane porty Ethernet 100/1000 Mb/s RJ-45 z funkcją Wake-On-LAN, wsparciem dla PXE, które nie zajmują gniazd PCIe opisanych w sekcji „Sloty rozszerzeń”.
	TAK

	9) 
	Karta graficzna
	Zintegrowana karta graficzna
	TAK

	10) 
	Porty
	Co najmniej 5 x USB 3.0 (w tym 2 porty wewnętrzne)

Co najmniej 1x VGA 

Wewnętrzny slot na kartę micro SD.
	TAK

	11) 
	Zasilacz
	2 szt., typu Hot-plug, redundantne, każdy o mocy max. 500W.


	TAK

	12) 
	Chłodzenie
	Zestaw wentylatorów redundantnych typu hot-plug
	TAK

	13) 
	Napęd
	Możliwość rozbudowy/rekonfiguracji o napęd DVD-ROM lub DVD-RW


	TAK

	14) 
	Diagnostyka
	Możliwość zainstalowania elektronicznego panelu diagnostycznego dostępnego pozwalającego  uzyskać informacje o stanie: procesora, pamięci, wentylatorów, karty sieciowej, zasilaczy, kartach rozszerzeń, temperaturze.


	TAK

	15) 
	Karta/moduł zarządzający
	Niezależna od system operacyjnego, zintegrowana z płytą główną serwera lub jako dodatkowa karta w slocie PCI Express, jednak nie może ona powodować zmniejszenia mininmalnej liczby gniazd PCIe w serwerze, posiadająca minimalną funkcjonalność:

· monitorowanie podzespołów serwera: temperatura, zasilacze, wentylatory, procesory, pamięć RAM, kontrolery macierzowe i dyski(fizyczne i logiczne), karty sieciowe 
· wparcie dla agentów zarządzających oraz możliwość pracy w trybie bezagentowym – bez agentów zarządzania instalowanych w systemie operacyjnym z generowaniem alertów SNMP

· dostęp do karty zarządzającej poprzez 

· dedykowany port RJ45 serwera lub 

· przez współdzielony port zintegrowanej karty sieciowej serwera  

dostęp do karty możliwy 

· z poziomu przeglądarki webowej (GUI)

· z poziomu linii komend zgodnie z DMTF System Management Architecture for Server Hardware, Server Management Command Line Protocol (SM CLP)

· z poziomu skryptu (XML/Perl)

· poprzez interfejs IPMI 2.0 (Intelligent Platform Management Interface)

· wbudowane narzędzia diagnostyczne

· zdalna konfiguracji serwera(BIOS) i instalacji systemu operacyjnego 

· wbudowany mechanizm logowania zdarzeń serwera i karty zarządzającej w tym włączanie/wyłączanie serwera, restart, zmiany w konfiguracji, logowanie użytkowników

· przesyłanie alertów poprzez e-mail oraz przekierowanie SNMP (SNMP passthrough)

· obsługa zdalnego serwera logowania (remote syslog)

· wirtualna zadalna konsola, tekstowa i graficzna, z dostępem do myszy i klawiatury i możliwością podłączenia wirtualnych napędów FDD, CD/DVD i USB i i wirtualnych folderów 

· mechanizm przechwytywania, nagrywania i odtwarzania sekwencji video dla ostatniej awarii  i ostatniego startu serwera a także nagrywanie na żądanie

· monitorowanie zasilania oraz zużycia energii przez serwer w czasie rzeczywistym z możliwością graficznej prezentacji

· konfiguracja maksymalnego poziomu pobieranej mocy przez serwer (capping) 

· zdalna aktualizacja oprogramowania (firmware)

· autentykacja dwuskładnikowa (Kerberos)

· wsparcie dla Microsoft Active Directory

· obsługa SSL i SSH

· enkrypcja AES/3DES oraz RC4 dla zdalnej konsoli

· wsparcie dla IPv4 oraz iPv6, obsługa SNMP v3

· możliwość autokonfiguracji sieci karty zarządzającejj (DNS/DHCP)
	TAK

	16) 
	Wsparcie dla systemów operacyjnych i systemów wirtualizacyjnych
	Co najmniej Microsoft Windows Server 2012 R2, 2016

Co najmniej Red Hat Enterprise Linux (RHEL) 7.X

Co najmniej SUSE Linux Enterprise Server (SLES) 12 

Co najmniej CentOS

Co najmniej VMware ESXi 6.5 oraz U1 i U2
	TAK

	17) 
	Wsparcie techniczne
	minimum 36 - miesięczna gwarancja producenta w miejscu instalacji. Zgłoszenia przyjmowane w trybie 24 x7.

Czas reakcji w miejscu instalacji to 4 godziny od zgłoszenia. Wsparcie techniczne realizowane jest przez serwis producenta oferowanego serwera.
	TAK

	18) 
	Inne
	Oferowany sprzęt  pochodzi z oficjalnego kanału dystrybucyjnego producenta.
Oferowany sprzęt jest produkowany zgodnie z normami ISO 9001 oraz ISO 14001.
	TAK


1.2.2. Macierz dyskowa

Tabela 3 Macierz dyskowa

	Lp
	Cecha
	Opis Wymagań
	Parametr wymagany

	1) 
	Typ obudowy
	Macierz musi być przystosowana do montażu w szafie rack 19”, o wysokość maksymalnie 2U.
	TAK

	2) 
	Przestrzeń dyskowa
	Macierz musi być wyposażona w minimum 2 dyski SSD o pojemności minimum 800GB  1<DWPD<10 oraz minimum 22 dyski min.1,2TB w technologii SAS i prędkości obrotowej min. 10k obr/min.

Dyski te muszą być w całości dostępne jako konfigurowalna przestrzeń dyskowa, nie mogą być wykorzystywane na wewnętrzne potrzeby macierzy.
	TAK

	3) 
	Możliwość rozbudowy
	Macierz musi umożliwiać rozbudowę (bez wymiany kontrolerów macierzy), do co najmniej 140 dysków twardych. 
	TAK

	4) 
	Obsługa dysków
	Macierz musi obsługiwać dyski SSD, SAS i NL SAS. Macierz musi umożliwiać mieszanie napędów dyskowych SSD, SAS i NL SAS w obrębie pojedynczej półki dyskowej. Macierz musi obsługiwać dyski 2,5” jak również 3,5”. 
	TAK

	5) 
	Sposób zabezpieczenia danych
	Macierz musi obsługiwać mechanizmy RAID zgodne z RAID1, RAID10, RAID5 lub RAID50 oraz RAID6 realizowane sprzętowo za pomocą dedykowanego układu, z możliwością dowolnej ich kombinacji w obrębie oferowanej macierzy i z wykorzystaniem wszystkich dysków twardych (tzw. wide-striping).

Macierz musi umożliwiać definiowanie globalnych dysków spare oraz dedykowanie dysków spare do konkretnych grup RAID.
	TAK

	6) 
	Tryb pracy kontrolerów macierzowych
	Macierz musi posiadać minimum 2 kontrolery macierzowe pracujące w trybie active-active i udostępniające jednocześnie dane blokowe za pomocą protokołu SAS. Kontrolery muszą komunikować się między sobą bez stosowania dodatkowych przełączników lub koncentratorów. 
	TAK

	7) 
	Pamięć cache
	Każdy kontroler macierzowy musi być wyposażony w minimum 6 GB pamięci cache, 12 GB sumarycznie w macierzy. Pamięć cache musi być zbudowana w oparciu o wydajną pamięć typu RAM.

Pamięć zapisu musi być mirrorowana (kopie lustrzane) pomiędzy kontrolerami dyskowymi.

Dane niezapisane na dyskach (np. zawartość pamięci kontrolera) muszą zostać zabezpieczone w przypadku awarii zasilania za pomocą podtrzymania bateryjnego lub z zastosowaniem innej technologii przez okres minimum 5 lat.
	TAK

	8) 
	Rozbudowa pamięci cache
	Macierz musi umożliwiać zwiększenie pojemności pamięci cache dla odczytów z wykorzystaniem dysków SSD lub kart pamięci flash. 
	TAK

	9) 
	Interfejsy 
	Macierz musi posiadać co najmniej 8 portów SAS 12Gb lub co najmniej ilość odpowiednich portów komunikacyjnych nie wolniejszych niż 12GB koniecznych do podłączenia wszystkich dostarczanych serwerów
	TAK

	10) 
	Zarządzanie
	Zarządzanie macierzą musi być możliwe z poziomu interfejsu graficznego i interfejsu znakowego. Zarządzanie macierzą musi odbywać się bezpośrednio na kontrolerach macierzy z poziomu przeglądarki internetowej. 
	TAK

	11) 
	Zarządzanie grupami dyskowymi oraz dyskami logicznymi
	Macierz musi umożliwiać zdefiniowanie, co najmniej 400 wolumenów logicznych w ramach oferowanej macierzy dyskowej. 

Musi istnieć możliwość rozłożenia pojedynczego wolumenu logicznego na wszystkie dyski fizyczne macierzy (tzw. wide-striping), bez konieczności łączenia wielu różnych dysków logicznych w jeden większy.
	TAK

	12) 
	Thin Provisioning
	Macierz musi umożliwiać udostępnianie zasobów dyskowych do serwerów w trybie tradycyjnym, jak i w trybie typu Thin Provisioning.

Macierz musi umożliwiać odzyskiwanie przestrzeni dyskowych po usuniętych danych w ramach wolumenów typu Thin. Proces odzyskiwania danych musi być automatyczny bez konieczności uruchamiania dodatkowych procesów na kontrolerach macierzowych (wymagana obsługa standardu T10 SCSI UNMAP).

Jeżeli do obsługi powyższych funkcjonalności wymagane są dodatkowe licencje, należy je dostarczyć dla całej pojemności urządzenia.
	TAK

	13) 
	Wewnętrzne kopie migawkowe
	Macierz musi umożliwiać dokonywania na żądanie tzw. migawkowej kopii danych (snapshot, point-in-time) w ramach macierzy za pomocą wewnętrznych kontrolerów macierzowych. Kopia migawkowa wykonuje się bez alokowania dodatkowej przestrzeni dyskowej na potrzeby kopii. Zajmowanie dodatkowej przestrzeni dyskowej następuje w momencie zmiany danych na dysku źródłowym lub na jego kopii. 

Macierz musi wspierać minimum 512 kopii migawkowych.

Jeżeli do obsługi powyższych funkcjonalności wymagane są dodatkowe licencje, należy je dostarczyć dla całej pojemności urządzenia. 
	TAK

	14) 
	Wewnętrzne kopie pełne
	Macierz musi umożliwiać dokonywanie na żądanie pełnej fizycznej kopii danych (clone) w ramach macierzy za pomocą wewnętrznych kontrolerów macierzowych. 

Jeżeli do obsługi powyższych funkcjonalności wymagane są dodatkowe licencje, należy je dostarczyć dla całej pojemności urządzenia.
	TAK

	15) 
	Migracja danych w obrębie macierzy
	Macierz dyskowa musi umożliwiać migrację danych bez przerywania do nich dostępu pomiędzy różnymi warstwami technologii dyskowych na poziomie części wolumenów logicznych (ang. Sub-LUN). Zmiany te muszą się odbywać wewnętrznymi mechanizmami macierzy. Funkcjonalność musi umożliwiać zdefiniowanie zasobu LUN, który fizycznie będzie znajdował się na min. 2 typach dysków obsługiwanych przez macierz, a jego części będą realokowane na podstawie analizy ruchu w sposób automatyczny i transparentny (bez przerywania dostępu do danych) dla korzystających z tego wolumenu hostów. Zmiany te muszą się odbywać wewnętrznymi mechanizmami macierzy. Jeżeli do obsługi powyższych funkcjonalności wymagane są dodatkowe licencje, należy je dostarczyć dla całej pojemności urządzenia.
	TAK

	16) 
	Podłączanie zewnętrznych systemów operacyjnych
	Macierz musi umożliwiać jednoczesne podłączenie wielu serwerów w trybie wysokiej dostępności (co najmniej dwoma ścieżkami). 

Macierz musi wspierać podłączenie następujących systemów operacyjnych: Windows, Linux, VMware. 

Dla wymienionych systemów operacyjnych należy dostarczyć oprogramowanie do przełączania ścieżek i równoważenia obciążenia poszczególnych ścieżek. Wymagane jest oprogramowanie dla nielimitowanej liczby serwerów. Dopuszcza się rozwiązania bazujące na natywnych możliwościach systemów operacyjnych.

Jeżeli do obsługi powyższych funkcjonalności wymagane są dodatkowe licencje, należy je dostarczyć dla maksymalnej liczby serwerów obsługiwanych przez oferowane urządzenie.
	TAK

	17) 
	Redundancja


	Macierz nie może posiadać pojedynczego punktu awarii, który powodowałby brak dostępu do danych. Musi być zapewniona pełna redundancja komponentów, w szczególności zdublowanie kontrolerów, zasilaczy i wentylatorów.

Macierz musi umożliwiać wymianę elementów systemu w trybie „hot-swap”, a w szczególności takich, jak: dyski, kontrolery, zasilacze, wentylatory.

Macierz musi mieć możliwość zasilania z dwu niezależnych źródeł zasilania – odporność na zanik zasilania jednej fazy lub awarię jednego z zasilaczy macierzy. 
	TAK

	18) 
	Dodatkowe wymagania
	Oferowany system dyskowy musi się składać z pojedynczej macierzy dyskowej. Niedopuszczalna jest realizacja zamówienia poprzez dostarczenie wielu macierzy dyskowych. Za pojedynczą macierz nie uznaje się rozwiązania opartego o wiele macierzy dyskowych (par kontrolerów macierzowych) połączonych przełącznikami SAN lub tzw. wirtualizatorem sieci SAN czy wirtualizatorem macierzy dyskowych.
	TAK

	19) 
	Gwarancja
	Minimum 36 miesięczna gwarancja producenta w miejscu instalacji. Zgłoszenia przyjmowane w trybie 24 x7.

Czas reakcji w miejscu instalacji to 4 godziny od zgłoszenia. Wsparcie techniczne realizowane jest przez serwis producenta oferowanego serwera.

Serwis realizowany przez polski oddział serwisu producenta.

W okresie gwarancji Zamawiający ma prawo do otrzymywania poprawek oraz aktualizacji wersji oprogramowania dostarczonego wraz z macierzą oraz oprogramowania wewnętrznego macierzy.
	TAK


III. Wielofunkcyjna zapora sieciowa (UTM)

1. Specyfikacja techniczna

1.1. Wymagania ogólne

W niniejszym dziale przedstawiono minimalne parametry urządzeń. W przypadku, gdy nie określono, że parametr określa maksymalną wartość jest to jego wartość minimalna. 

Wymagania ogólne:

a. Całość dostarczanego sprzętu i oprogramowania standardowego musi pochodzić z autoryzowanego kanału sprzedaży producenta. 

b. Całość dostarczanego rozwiązania, tzn. każde z dostarczonych urządzeń, musi być nowa, wcześniej nieużywana. 

c. Urządzenia i ich komponenty muszą być oznakowane przez producentów w taki sposób, aby możliwa była identyfikacja zarówno produktu, producenta, jak i daty produkcji danego elementu.

d. Do każdego urządzenia musi być dostarczony komplet standardowej dokumentacji dla użytkownika w formie papierowej lub elektronicznej w języku polskim lub angielskim.

e. Do każdego urządzenia musi być dostarczony niezbędny sprzęt eksploatacyjny (przewody zasilające, przewody sygnałowe itp.) niezbędny do uruchomienia danego urządzenia w budowanym rozwiązaniu w miejscu dostawy wskazanym przez Zamawiającego. Sprzęt, o którym mowa powyżej jest integralną częścią oferty i przechodzi na własność Zamawiającego.

f. Wszystkie urządzenia muszą posiadać oznakowanie CE.

g. Wszystkie dostarczane urządzenia na dzień złożenia oferty nie mogą być w fazie end-of-life (EOL) lub nie może być wskazana data wejścia urządzenia w EOL (brak wsparcia producenta lub wycofanie urządzenia z oficjalnej dystrybucji).

h. Wszystkie urządzenia muszą współpracować z siecią energetyczną o parametrach: 230 V ± 10%, 50 Hz. 

i. Wszystkie odpady związane z dostawami i realizacją przedmiotu zamówienia Wykonawca usunie na własny koszt, poza terenem Zamawiającego, zgodnie z przepisami obowiązującymi na terenie Rzeczpospolitej Polski.

j. Wymagane jest, aby składnikami oferowanej infrastruktury sprzętowej były urządzenia zintegrowane i zwalidowane przez producenta (lub zespół producentów) na etapie procesu produkcyjnego. Pod pojęciem walidacji Zamawiający rozumie zaprojektowanie, wykonanie i testy wszystkich elementów do wzajemnej prawidłowej współpracy (dotyczy infrastruktury sprzętowej i oprogramowania standardowego). 

k. Wymagane jest, aby infrastruktura sprzętowej była gotowym produktem posiadającym nazwę handlową i złożonym z zamkniętej, ściśle zdefiniowanej listy komponentów posiadających odpowiednie numery katalogowe.

l. Oprogramowanie musi zostać dostarczone w najnowszej stabilnej wersji, która uzyskała certyfikację producenta dostarczanego sprzętu (jeśli podlega certyfikacji).

m. Zamawiający zapewnia miejsce w szafie RACK wraz z mediami (zasilanie oraz dostęp do sieci).
1.2. Specyfikacja ilościowa
Tabela 3 Specyfikacja ilościowa sprzętu i oprogramowania

	l.p
	Typ sprzętu/OPROGRAMOWANIA
	ilość (kpl)

	1.
	Wielofunkcyjna zapora sieciowa (UTM)
	2


Wielofunkcyjna zapora sieciowa (UTM)

Tabela 2.  Wielofunkcyjna zapora sieciowa (UTM)

	`Lp
	Cecha
	Opis Wymagań
	

	1) 
	Wymagania Ogólne
	Dostarczony system bezpieczeństwa musi zapewniać wszystkie wymienione poniżej funkcje sieciowe i  bezpieczeństwa niezależnie od dostawcy łącza. Dopuszcza się aby poszczególne elementy wchodzące w skład systemu bezpieczeństwa były zrealizowane w postaci osobnych, komercyjnych platform sprzętowych lub komercyjnych aplikacji instalowanych na platformach ogólnego przeznaczenia. W przypadku implementacji programowej dostawca musi zapewnić niezbędne platformy sprzętowe wraz z odpowiednio zabezpieczonym systemem operacyjnym.

System realizujący funkcję Firewall musi dawać możliwość pracy w jednym z trzech trybów: Routera z funkcją NAT, transparentnym oraz monitorowania na porcie SPAN. 

W ramach dostarczonego systemu bezpieczeństwa musi być zapewniona możliwość budowy minimum 2 oddzielnych (fizycznych lub logicznych) instancji systemów w zakresie: Routingu, Firewall’a, IPSec VPN, Antywirus, IPS. Powinna istnieć możliwość dedykowania co najmniej 9 administratorów do poszczególnych instancji systemu.

System musi wspierać IPv4 oraz IPv6 w zakresie:

· Firewall.

· Ochrony w warstwie aplikacji.

· Protokołów routingu dynamicznego. 
	TAK

	2) 
	Redundancja, monitoring i wykrywanie awarii
	1. W przypadku systemu pełniącego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS – musi istnieć możliwość łączenia w klaster Active-Active lub Active-Passive. W obu trybach powinna istnieć funkcja synchronizacji sesji firewall. 

2. Monitoring i wykrywanie uszkodzenia elementów sprzętowych i programowych systemów zabezpieczeń oraz łączy sieciowych.

3. Monitoring stanu realizowanych połączeń VPN. 

4. System musi umożliwiać agregację linków statyczną oraz w oparciu o protokół LACP. Powinna istnieć możliwość tworzenia interfejsów redundantnych.


	TAK

	3) 
	Interfejsy, Dysk, Zasilanie
	1. System realizujący funkcję Firewall musi dysponować minimum: 

· 20 portami Gigabit Ethernet RJ-45.

· 2 gniazdami SFP 1 Gbps.

2. System Firewall musi posiadać wbudowany port konsoli szeregowej oraz gniazdo USB umożliwiające podłączenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB.

3. W ramach systemu Firewall powinna być możliwość zdefiniowania co najmniej 200 interfejsów wirtualnych - definiowanych jako VLAN’y w oparciu o standard 802.1Q.

4. System musi być wyposażony w zasilanie AC.
	TAK

	4) 
	Parametry wydajnościowe
	1. W zakresie Firewall’a obsługa nie mniej niż 2 mln jednoczesnych połączeń oraz 30.000 nowych połączeń na sekundę.

2. Przepustowość Stateful Firewall: nie mniej niż 7.4 Gbps dla pakietów 512 B.

3. Przepustowość Stateful Firewall: nie mniej niż 4.4 Gbps dla pakietów 64 B.

4. Przepustowość Firewall z włączoną funkcją Kontroli Aplikacji: nie mniej niż 1 Gbps.

5. Wydajność szyfrowania VPN IPSec dla pakietów 512 B, przy zastosowaniu algorytmu o mocy nie mniejszej niż AES256 – SHA256: nie mniej niż 4 Gbps.

6. Wydajność skanowania ruchu w celu ochrony przed atakami (zarówno client side jak i server side w ramach modułu IPS) dla ruchu Enterprise Traffic Mix - minimum 500 Mbps.

7. Wydajność skanowania ruchu typu Enterprise Mix z włączonymi funkcjami: IPS, Application Control, Antywirus - minimum 250 Mbps.

8. Wydajność systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http – minimum 130 Mbps.
	TAK

	5) 
	Funkcje Systemu Bezpieczeństwa
	W ramach dostarczonego systemu ochrony muszą być realizowane wszystkie poniższe funkcje. Mogą one być zrealizowane w postaci osobnych, komercyjnych platform sprzętowych lub programowych:

1. Kontrola dostępu - zapora ogniowa klasy Stateful Inspection.

2. Kontrola Aplikacji. 

3. Poufność transmisji danych  - połączenia szyfrowane IPSec VPN oraz SSL VPN.

4. Ochrona przed malware – co najmniej dla protokołów SMTP, POP3, IMAP, HTTP, FTP, HTTPS.

5. Ochrona przed atakami  - Intrusion Prevention System.

6. Kontrola stron WWW. 

7. Kontrola zawartości poczty – Antyspam dla protokołów SMTP, POP3, IMAP.

8. Zarządzanie pasmem (QoS, Traffic shaping).

9. Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP). 

10. Dwu-składnikowe uwierzytelnianie z wykorzystaniem tokenów sprzętowych lub programowych. W ramach postępowania powinny zostać dostarczone co najmniej 2 tokeny sprzętowe lub programowe, które będą zastosowane do dwu-składnikowego uwierzytelnienia administratorów lub w ramach połączeń VPN typu client-to-site. 

11. Analiza ruchu szyfrowanego protokołem SSL.

Analiza ruchu szyfrowanego protokołem SSH
	TAK

	6) 
	Polityki, Firewall
	System Firewall musi umożliwiać tworzenie list kontroli dostępu realizowanych bezstanowo przed funkcją FW.

1. Polityka Firewall musi uwzględniać adresy IP, użytkowników, protokoły, usługi sieciowe, aplikacje lub zbiory aplikacji, reakcje zabezpieczeń, rejestrowanie zdarzeń. 

2. System musi zapewniać translację adresów NAT: źródłowego i docelowego, translację PAT oraz:

· Translację jeden do jeden oraz jeden do wielu.

· Dedykowany ALG (Application Level Gateway) dla protokołu SIP. 

3. W ramach systemu musi istnieć możliwość tworzenia wydzielonych stref bezpieczeństwa np. DMZ, LAN, WAN.
	TAK

	7) 
	Połączenia VPN
	1. System musi umożliwiać konfigurację połączeń typu IPSec VPN. W zakresie tej funkcji musi zapewniać:

· Wsparcie dla IKE v1 oraz v2.

· Obsługa szyfrowania protokołem AES z kluczem 128 i 256 bitów w trybie pracy Galois/Counter Mode(GCM).

· Obsługa protokołu Diffie-Hellman  grup 19 i 20.

· Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym wsparcie dla dynamicznego zestawiania tuneli pomiędzy SPOKE w topologii HUB and SPOKE.

· Tworzenie połączeń typu Site-to-Site oraz Client-to-Site.

· Monitorowanie stanu tuneli VPN i stałego utrzymywania ich aktywności.

· Możliwość wyboru tunelu przez protokoły: dynamicznego routingu (np. OSPF) oraz routingu statycznego.

· Obsługa mechanizmów: IPSec NAT Traversal, DPD, Xauth.

· Mechanizm „Split tunneling” dla połączeń Client-to-Site.

2. System musi umożliwiać konfigurację połączeń typu SSL VPN. W zakresie tej funkcji musi zapewniać:

· Pracę w trybie Portal  - gdzie dostęp do chronionych zasobów realizowany jest za pośrednictwem przeglądarki. W tym zakresie system musi zapewniać stronę komunikacyjną działającą w oparciu o HTML 5.0.

· Pracę w trybie Tunnel z możliwością włączenia funkcji „Split tunneling” przy zastosowaniu dedykowanego klienta.
	TAK

	8) 
	Routing i obsługa łączy WAN
	1. W zakresie routingu rozwiązanie powinno zapewniać obsługę:

· Routingu statycznego. 

· Policy Based Routingu.

·    Protokołów dynamicznego routingu w oparciu o protokoły: RIPv2, OSPF, BGP oraz PIM. 

2. System musi umożliwiać obsługę kilku (co najmniej dwóch) łączy WAN z mechanizmami statycznego lub dynamicznego podziału obciążenia oraz monitorowaniem stanu połączeń WAN.
	TAK

	9) 
	Zarządzanie pasmem
	1. System Firewall musi umożliwiać zarządzanie pasmem poprzez określenie: maksymalnej, gwarantowanej ilości pasma,  oznaczanie DSCP oraz wskazanie priorytetu ruchu.

2. Musi istnieć możliwość określania pasma dla poszczególnych aplikacji.

3. System musi zapewniać możliwość zarządzania pasmem dla wybranych kategorii URL.
	TAK

	10) 
	Kontrola Antywirusowa
	1. Silnik antywirusowy musi umożliwiać skanowanie ruchu w obu kierunkach komunikacji dla protokołów działających na niestandardowych portach (np. FTP na porcie 2021).

2. System musi umożliwiać skanowanie archiwów, w tym co najmniej: zip, RAR.

3. System musi dysponować sygnaturami do ochrony urządzeń mobilnych (co najmniej dla systemu operacyjnego Android).
	TAK

	11) 
	Ochrona przed atakami
	1. Ochrona IPS powinna opierać się co najmniej na analizie sygnaturowej oraz na analizie anomalii w protokołach sieciowych.

2. Ochrana przed atakami na aplikacje pracujące na niestandardowych portach.

3. Baza sygnatur ataków powinna zawierać minimum 5000 wpisów i być aktualizowana automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

4. Administrator systemu musi mieć możliwość definiowania własnych wyjątków oraz własnych sygnatur.

5. System musi zapewniać wykrywanie anomalii protokołów i ruchu sieciowego, realizując tym samym podstawową ochronę przed atakami typu DoS oraz DDoS.

6. Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty) oraz możliwość kontrolowania długości nagłówka, ilości parametrów URL, Cookies.

7. Wykrywanie i blokowanie komunikacji C&C do sieci botnet.
	TAK

	12) 
	Kontrola aplikacji
	1. Funkcja Kontroli Aplikacji powinna umożliwiać kontrolę ruchu na podstawie głębokiej analizy pakietów, nie bazując jedynie na wartościach portów TCP/UDP.

2. Baza Kontroli Aplikacji powinna zawierać minimum 2100 sygnatur i być aktualizowana automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

3. Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) powinny być kontrolowane pod względem wykonywanych czynności, np.: pobieranie, wysyłanie plików. 

4. Baza powinna zawierać kategorie aplikacji szczególnie istotne z punktu widzenia bezpieczeństwa: proxy, P2P.

5. Administrator systemu musi mieć możliwość definiowania wyjątków oraz własnych sygnatur. 
	TAK

	13) 
	Kontrola WWW
	1. Moduł kontroli WWW musi korzystać z bazy zawierającej co najmniej 40 milionów adresów URL  pogrupowanych w kategorie tematyczne. 

2. W ramach filtra www powinny być dostępne kategorie istotne z punktu widzenia bezpieczeństwa, jak: malware (lub inne będące źródłem złośliwego oprogramowania), phishing, spam, Dynamic DNS, proxy avoidance.

3. Filtr WWW musi dostarczać kategorii stron zabronionych prawem: Hazard.

4. Administrator musi mieć możliwość nadpisywania kategorii oraz tworzenia wyjątków – białe/czarne listy dla adresów URL.

5. System musi umożliwiać zdefiniowanie czasu, który użytkownicy sieci mogą spędzać na stronach o określonej kategorii. Musi istnieć również możliwość określenia maksymalnej ilości danych, które użytkownik może pobrać ze stron o określonej kategorii.

Administrator musi mieć możliwość definiowania komunikatów zwracanych użytkownikowi dla różnych akcji podejmowanych przez moduł filtrowania
	TAK

	14) 
	Uwierzytelnianie użytkowników w ramach sesji
	1. System Firewall musi umożliwiać weryfikację tożsamości użytkowników za pomocą:

· Haseł statycznych i definicji użytkowników przechowywanych w lokalnej bazie systemu.

· Haseł statycznych i definicji użytkowników przechowywanych w bazach zgodnych z LDAP.

· Haseł dynamicznych (RADIUS, RSA SecurID) w oparciu o zewnętrzne bazy danych. 

2. Musi istnieć możliwość zastosowania w tym procesie uwierzytelniania dwu-składnikowego.

3. Rozwiązanie powinno umożliwiać budowę architektury uwierzytelniania typu Single Sign On przy integracji ze środowiskiem Active Directory oraz zastosowanie innych mechanizmów: RADIUS lub API.
	TAK

	15) 
	Zarządzanie
	1. Elementy systemu bezpieczeństwa muszą mieć możliwość zarządzania lokalnego z wykorzystaniem protokołów: HTTPS oraz SSH, jak i powinny mieć możliwość współpracy z dedykowanymi platformami  centralnego zarządzania i monitorowania.

2. Komunikacja systemów zabezpieczeń z platformami  centralnego zarządzania musi być realizowana z wykorzystaniem szyfrowanych protokołów.

3. Powinna istnieć możliwość włączenia mechanizmów uwierzytelniania dwu-składnikowego dla dostępu administracyjnego.

4. System musi współpracować z rozwiązaniami monitorowania poprzez protokoły SNMP w wersjach 2c, 3 oraz umożliwiać przekazywanie statystyk ruchu za pomocą protokołów netflow lub sflow.

5. System musi mieć możliwość zarządzania przez systemy firm trzecich poprzez API, do którego producent udostępnia dokumentację.

System musi mieć wbudowane narzędzia diagnostyczne, przynajmniej: ping, traceroute, podglądu pakietów, monitorowanie procesowania sesji oraz stanu sesji firewall
	TAK

	16) 
	Logowanie
	1. System musi mieć możliwość logowania do aplikacji (logowania i raportowania) udostępnianej w chmurze, lub w ramach postępowania musi zostać dostarczony komercyjny system logowania i raportowania w postaci odpowiednio zabezpieczonej, komercyjnej platformy sprzętowej lub programowej.

2. W ramach logowania system pełniący funkcję Firewall musi zapewniać przekazywanie danych o zaakceptowanym ruchu, ruchu blokowanym, aktywności administratorów, zużyciu zasobów oraz stanie pracy systemu. Musi być zapewniona możliwość jednoczesnego wysyłania logów do wielu serwerów logowania.

3. Logowanie musi obejmować zdarzenia dotyczące wszystkich modułów sieciowych i bezpieczeństwa oferowanego systemu.

4. Musi istnieć możliwość logowania do serwera SYSLOG.
	TAK

	17) 
	Certyfikaty
	Poszczególne elementy oferowanego systemu bezpieczeństwa powinny posiadać następujące certyfikacje:

· ICSA lub EAL4 dla funkcji Firewall.

· ICSA lub NSS Labs dla funkcji IPS.

· ICSA dla funkcji IPSec VPN.

· ICSA dla funkcji SSL VPN.
	TAK

	18) 
	Serwisy i licencje
	W ramach postępowania powinny zostać dostarczone licencje upoważniające do korzystania z aktualnych baz funkcji ochronnych producenta i serwisów. Powinny one obejmować:

a)Kontrola Aplikacji, IPS, Antywirus (z uwzględnieniem sygnatur do ochrony urządzeń mobilnych - co najmniej dla systemu operacyjnego Android), Analiza typu Sandbox, Antyspam, Web Filtering, bazy reputacyjne adresów IP/domen na okres 36 miesięcy. 
	TAK

	19) 
	Konfiguracja
	Wymagane jest skonfigurowanie urządzeń w układzie klastra niezawodnościowego w trybie active/passive
	TAK

	20) 
	Gwarancja oraz wsparcie
	1. Gwarancja: System musi być objęty serwisem gwarancyjnym producenta przez okres 36 miesięcy, polegającym na naprawie lub wymianie urządzenia w przypadku jego wadliwości. W ramach tego serwisu producent musi zapewniać również dostęp do aktualizacji oprogramowania oraz wsparcie techniczne w trybie 8x5. 
	TAK


IV. Doposażenie serwera przeznaczonego do wirtualizacji o niezbędne podzespoły

1. Specyfikacja techniczna
1.1. Wymagania ogólne

 W niniejszym dziale przedstawiono minimalne parametry urządzeń. W przypadku, gdy nie określono, że parametr określa maksymalną wartość jest to jego wartość minimalna. 
Wymagania ogólne:

a. Całość dostarczanego sprzętu i oprogramowania standardowego musi pochodzić z autoryzowanego kanału sprzedaży producenta. 

b. Całość dostarczanego rozwiązania, tzn. każde z dostarczonych urządzeń, musi być nowa, wcześniej nieużywana. 

c. Urządzenia i ich komponenty muszą być oznakowane przez producentów w taki sposób, aby możliwa była identyfikacja zarówno produktu, producenta, jak i daty produkcji danego elementu.

d. Do każdego urządzenia musi być dostarczony komplet standardowej dokumentacji dla użytkownika w formie papierowej lub elektronicznej w języku polskim lub angielskim.

e. Do każdego urządzenia musi być dostarczony niezbędny sprzęt eksploatacyjny (przewody zasilające, przewody sygnałowe itp.) niezbędny do uruchomienia danego urządzenia w budowanym rozwiązaniu w miejscu dostawy wskazanym przez Zamawiającego. Sprzęt, o którym mowa powyżej jest integralną częścią oferty i przechodzi na własność Zamawiającego.

f. Wszystkie urządzenia muszą posiadać oznakowanie CE.

g. Wszystkie dostarczane urządzenia na dzień złożenia oferty nie mogą być w fazie end-of-life (EOL) lub nie może być wskazana data wejścia urządzenia w EOL (brak wsparcia producenta lub wycofanie urządzenia z oficjalnej dystrybucji).

h. Wszystkie urządzenia muszą współpracować z siecią energetyczną o parametrach: 230 V ± 10%, 50 Hz. 

i. Wszystkie odpady związane z dostawami i realizacją przedmiotu zamówienia Wykonawca usunie na własny koszt, poza terenem Zamawiającego, zgodnie z przepisami obowiązującymi na terenie Rzeczpospolitej Polski.

j. Wymagane jest, aby składnikami oferowanej infrastruktury sprzętowej były urządzenia zintegrowane i zwalidowane przez producenta (lub zespół producentów) na etapie procesu produkcyjnego. Pod pojęciem walidacji Zamawiający rozumie zaprojektowanie, wykonanie i testy wszystkich elementów do wzajemnej prawidłowej współpracy (dotyczy infrastruktury sprzętowej i oprogramowania standardowego). 

k. Wymagane jest, aby infrastruktura sprzętowej była gotowym produktem posiadającym nazwę handlową i złożonym z zamkniętej, ściśle zdefiniowanej listy komponentów posiadających odpowiednie numery katalogowe.

l. Dostarczane oprogramowanie musi zostać dostarczonej w najnowszej stabilnej wersji, która uzyskała certyfikację producenta dostarczanego sprzętu (jeśli podlega certyfikacji).

m. Zamawiający zapewnia miejsce w szafie RACK wraz z mediami (zasilanie oraz dostęp do sieci).

1.2. Specyfikacja ilościowa
Tabela 4 Specyfikacja ilościowa sprzętu i oprogramowania
	l.p
	Typ sprzętu/OPROGRAMOWANIA
	ilość (kpl)

	1.
	Rozbudowa serwera do wirtualizacji

	1

	2.
	Oprogramowanie standardowe

	1*


*- wymagane jest dostarczenie oprogramowania standardowego dla serwera wirtualizacji

1.2.1. Rozbudowa serwera do wirtualizacji

Zamawiający posiada na wyposażeniu serwer HPE DL360 Gen9 8SFF CTO Server o następującym numerze seryjnym:  CZJ8390B15.

Wymagana jest rozbudowa serwera o następujące elementy:

1. Dodatkowy procesor

2. Oryginalny moduł USB z redundantnymi kartami MicroSD 8GB, certyfikowany przez producenta serwera do uruchamiania wirtualizatora.

3. Dodatkowe 128 GB pamięci RAM

4. Kartę rozszerzeń portów SAS 12GB/S

Tabela 2 Rozbudowa serwera do wirtualizacji 2

	lp
	Cecha
	Opis Wymagań
	Parametr wymagany

	1) 
	Procesor
	Jeden procesor x86-64 bity, Intel E5-2650v4.

Dostarczany procesor musi zostać zainstalowany w serwerze przez Wykonawcę i być kompatybilny z już zainstalowanym w serwerze procesorem.
	TAK

	2) 
	Dodatkowe urządzenia
	Oryginalny moduł USB z redundantnymi kartami MicroSD 8GB, certyfikowany przez producenta serwera do uruchamiania wirtualizatora.
	TAK

	3) 
	Pamięć operacyjna
	128 GB RDIMM DDR4 2400 w modułach o pojemności min.32GB każdy.

Dostarczana pamięć operacyjna musi zostać zainstalowana w serwerze przez Wykonawcę i musi być certyfikowany przez producenta do współpracy z oferowanym serwerem, macierzą i oprogramowaniem wirtualizacyjnym
	TAK

	4) 
	Kontroler
	Kontroler macierzowy SAS o wydajności 12GB/s dwu portowa.

Dostarczany kontroler musi zostać zainstalowana w serwerze przez Wykonawcę i musi być kompatybilny z serwerem oraz dostarczaną macierzą. 
	TAK

	5) 
	Wsparcie techniczne
	Na dostarczane elementy wymagana jest minimum 36 miesięczna gwarancja producenta w miejscu instalacji.
	TAK


1.2.2. Oprogramowanie standardowe

Tabela 5 Oprogramowanie do wirtualizacji

	Lp
	Cecha
	Opis Wymagań
	parametr wymagany

	1) 
	Wymagania podstawowe
	1. Warstwa wirtualizacji nie może dla własnych celów alokować więcej niż 200MB pamięci operacyjnej RAM serwera fizycznego

2. Oprogramowanie do wirtualizacji zainstalowane na serwerze fizycznym musi potrafić obsłużyć i wykorzystać procesory fizyczne wyposażone w 576 logicznych wątków oraz do 12TB pamięci fizycznej RAM

3. Oprogramowanie do wirtualizacji musi zapewnić możliwość skonfigurowania maszyn wirtualnych 1-128 procesorowych

4. Oprogramowanie do wirtualizacji musi zapewnić możliwość skonfigurowania maszyn wirtualnych z możliwością przydzielenia do 6 TB pamięci operacyjnej RAM

5. Oprogramowanie do wirtualizacji musi zapewnić możliwość skonfigurowania maszyn wirtualnych, z których każda może mieć 1-10 wirtualnych kart sieciowych

6. Oprogramowanie do wirtualizacji musi zapewnić możliwość skonfigurowania maszyn wirtualnych, z których każda może mieć 32 porty szeregowe, 3 porty równoległe i 20 urządzeń USB

7. Rozwiązanie musi wspierać następujące systemy operacyjne: Windows NT, Windows 2000, Windows Server 2003, Windows Server 2008, Windows Server 2012, Windows Server 2016, Windows XP, Windows 7, Windows 8, SLES 12, SLES 11, SLES 10, SLES 9, SLES 8, REHL 7,  RHEL 6, RHEL 5, RHEL 4, RHEL 3, REHL Atomie 7, Solaris  11 ,Solaris 10, Solaris 9, Solaris 8, 05/2 Warp 4.0, Debian, CentOS, FreeBSD, Asianux, Mandriva, Ubuntu, SCO OpenServer, SCO Unixware, Mac OS X, Photon OS, eCommStation 1/2/2.1, Oracle Linux , CoreOS, NeoKylin

8. Rozwiązanie musi umożliwiać przydzielenie większej ilości pamięci RAM dla maszyn wirtualnych niż fizyczne zasoby RAM serwera w celu osiągnięcia maksymalnego współczynnika konsolidacji

9. Rozwiązanie musi umożliwiać udostępnienie maszynie wirtualnej większej ilości zasobów dyskowych niż jest fizycznie zarezerwowane na zasobach dyskowych

10. Rozwiązanie musi zapewniać sprzętowe wsparcie dla wirtualizacji zagnieżdżonej, 
w szczególności w zakresie możliwości zastosowania trybu XP made w Windows 7, a także instalacji wszystkich funkcjonalności w tym Hyper-V pakietu Windows Server 2012 na maszynie wirtualnej

11. Rozwiązanie musi umożliwiać integrację z rozwiązaniami antywirusowymi firm trzecich w zakresie skanowania maszyn wirtualnych z poziomu warstwy wirtualizacji

12. Rozwiązanie musi zapewniać zdalny i lokalny dostęp administracyjny do wszystkich serwerów fizycznych poprzez protokół SSH, z możliwością nadawania uprawnień do takiego dostępu nazwanym użytkownikom bez konieczności wykorzystania konta root

13. Oprogramowanie do wirtualizacji musi zapewnić możliwość klonowania systemów operacyjnych wraz z ich pełną konfiguracją i danymi

14. Oprogramowanie   do    wirtualizacji  musi    zapewnić    możliwość o
wykonywania kopi migawkowych instancji systemów operacyjnych na potrzeby tworzenia kopii zapasowych bez przerywania ich pracy z możliwością wskazania konieczności zachowania stanu pamięci pracującej maszyny wirtualnej

15. Oprogramowanie zarządzające musi posiadać możliwość przydzielania i konfiguracji uprawnień z możliwością integracji z usługami katalogowymi, w szczególności: Microsoft Active Directory, Open LDAP

16. Rozwiązanie musi zapewniać możliwość dodawania zasobów w czasie pracy maszyny wirtualnej, w szczególności w zakresie ilości procesorów, pamięci operacyjnej i przestrzeni dyskowej

17. System musi mieć możliwość uruchamiania fizycznych serwerów z przygotowanego obrazu poprzez protokół PXE

18. System musi umożliwiać udostępnianie pojedynczego urządzenia fizycznego (PCle) jako logicznie separowane wirtualne urządzenia dedykowane dla poszczególnych maszyn wirtualnych

19. System musi posiadać funkcjonalność wirtualnego przełącznika (virtual switch) umożliwiającego tworzenie sieci wirtualnej w obszarze hosta i pozwalającego połączyć maszyny wirtualne w obszarze jednego hosta, a także na zewnątrz sieci fizycznej

20. Pojedynczy przełącznik wirtualny powinien mieć możliwość konfiguracji do 4000 portów

21. Pojedynczy wirtualny przełącznik musi posiadać możliwość przyłączania do niego dwóch i więcej fizycznych kart sieciowych, aby zapewnić bezpieczeństwo połączenia ethernet’owego w razie awarii karty sieciowej

22. Wirtualne przełączniki muszą obsługiwać wirtualne sieci lokalne (VLAN)

23. Rozwiązanie musi zapewniać możliwość konfigurowania polityk separacji sieci w warstwie trzeciej, tak aby zapewnić oddzielne grupy wzajemnej komunikacji pomiędzy maszynami wirtualnymi

24. Rozwiązanie musi umożliwiać wykorzystanie technologii 1O GbE, w tym agregację połączeń fizycznych do minimalizacji czasu przenoszenia maszyny wirtualnej pomiędzy serwerami fizycznymi

25. Oprogramowanie do wirtualizacji musi obsługiwać przełączenie ścieżek LAN (bez utraty komunikacji) w przypadku awarii jednej ze ścieżek

26. Rozwiązanie musi zapewnić możliwość zdefiniowania alertów informujących o przekroczeniu wartości progowych

27. Rozwiązanie musi zapewniać możliwość replikacji maszyn wirtualnych z dowolnej pamięci masowej w tym z dysków wewnętrznych serwerów fizycznych  na  dowolną  pamięć masową w tym samym lub oddalonym ośrodku przetwarzania

28. Rozwiązanie replikujące musi gwarantować współczynnik RPO na poziomie minimum 5 minut

29. Czas planowanego przestoju usług związany z koniecznością prac serwisowych (np. rekonfiguracja serwerów, macierzy, switch'y) musi być  ograniczony  do  minimum. Konieczna jest możliwość przenoszenia maszyn wirtualnych pomiędzy serwerami fizycznymi bez przerywania pracy usług

30. Rozwiązanie musi mieć możliwość przenoszenia maszyn wirtualnych w czasie ich pracy pomiędzy serwerami fizycznymi oraz różnymi konsolami do zarządzania wirtualizacją

31. Rozwiązanie musi posiadać natywne mechanizmy szyfrowania, podczas przenoszenia maszyn wirtualnych, w czasie ich pracy pomiędzy serwerami fizycznymi

32. Musi zostać zapewniona odpowiednia redundancja i nadmiarowość zasobów tak, by w przypadku awarii np. serwera fizycznego usługi na nim świadczone zostały automatycznie przełączone na inne serwery infrastruktury

33. Rozwiązanie musi umożliwiać łatwe i szybkie ponowne uruchomienie systemów/usług w przypadku awarii poszczególnych elementów infrastruktury bez utraty danych

34. Rozwiązanie musi zapewnić bezpieczeństwo danych mimo poważnego uszkodzenia lub utraty sprzętu lub oprogramowania

35. Rozwiązanie musi zapewniać mechanizm bezpiecznego, bezprzerwowego i automatycznego uaktualniania warstwy wirtualizacyjnej wliczając w to zarówno poprawki bezpieczeństwa jaki zmianę jej wersji bez potrzeby wyłączania wirtualnych maszyn

36. Rozwiązanie musi posiadać co najmniej 2 niezależne mechanizmy wzajemnej komunikacji między serwerami oraz z serwerem zarządzającym, gwarantujące właściwe działanie mechanizmów wysokiej dostępności na wypadek izolacji sieciowej  serwerów  fizycznych lub partycjonowania sieci

37. Decyzja o próbie przywrócenia funkcjonalności maszyny wirtualnej w przypadku awarii lub niedostępności serwera fizycznego powinna być podejmowana automatycznie, jednak musi istnieć możliwość określenia przez administratora czasu po jakim taka decyzja jest wykonywana

38. Rozwiązanie musi zapewniać pracę bez przestojów dla wybranych maszyn wirtualnych (o maksymalnie dwóch procesorach wirtualnych), niezależnie od systemu operacyjnego oraz aplikacji, podczas awarii serwerów fizycznych, bez utraty danych i dostępności danych podczas awarii serwerów fizycznych

39. Oprogramowanie do wirtualizacji musi obsługiwać przełączenie ścieżek SAN (bez utraty komunikacji) w przypadku awarii jednej ze ścieżek

40. Oprogramowanie do wirtualizacji musi zapewniać możliwość stworzenia dysku maszyny wirtualnej o wielkości do 62 TB

41. Rozwiązanie musi posiadać wbudowany interfejs programistyczny (API) zapewniający pełną integrację zewnętrznych rozwiązań wykonywania kopii zapasowych z istniejącymi mechanizmami warstwy wirtualizacyjnej

42. Rozwiązanie musi umożliwiać konfiguracje HA dla każdego swojego komponentu w celu unikania awarii pojedynczego elementu

43. System musi wspierać mechanizmy zaawansowanego uwierzytelniania do systemu operacyjnego wirtualnej maszyny za pomocą technologii Smart Card Reader

44. Wirtualizator musi wspierać TPM 2.0 oznacza to m. in. że TPM zapewnia mechanizm gwarantujący, że serwer fizyczny uruchomił się z włączoną opcją Secure Boot. Po potwierdzeniu, że Secure Boot jest włączone, system gwarantuje, że  wirtualizator uruchomił w prawidłowej, niezmienionej formie poprzez weryfikację podpisu cyfrowego

45. Wirtualizator musi mieć włączenia funkcji "Microsoft virtualization-based security", tzw. Microsoft VBS dla systemów operacyjnych maszyn wirtualnych opartych o system operacyjny Windows 10 oraz Windows Server 2016

46. System musi posiadać certyfikację FIPS-140-2 min. dla modułu jądra wirtualizatora odpowiedzialnego za szyfrowanie danych

47. Wirtualizator musi posiadać funkcjonalność wirtualnego TPM 2.0 dla maszyn wirtualnych Windows 10 oraz Windows 2016. Oznacza to, że z punktu widzenia maszyny wirtualnej z systemem operacyjnym Windows 10 lub Windows 2016 wirtualny TPM widziany jest jako standardowy TPM, gdzie można przechowywać  bezpiecznie  wrażliwe  dane  np. certyfikaty. Zawartość wirtualnego TPM przechowywana jest w pliku przynależnym do maszyny wirtualnej oraz musi być szyfrowana. W związku z tym, wszystkie standardowe funkcjonalności wirtualizatora, tj. wysoka dostępność, czy  przenoszenie  maszyn wirtualnych bez ich wyłączania pomiędzy różnymi  serwerami  fizycznymi,  działa prawidłowo. 

48. Wirtualizator musi posiadać rolę administratora odpowiedzialnego za zarządzanie kluczami szyfrującymi. Rola ta powinna być odseparowana od roli administratora wirtualizatora. Oznacza, to, że tylko administrator odpowiedziany za szyfrowanie ma dostęp do kluczy szyfrujących oraz może zarządzać procesem szyfrowania w obrębie wirtualizatora

49. Wirtualizatora musi posiadać funkcjonalność szybkiego uruchamiania wirtualizatora po przeprowadzonym procesie jego aktualizacji. Taka funkcjonalność powoduje, że w procesie aktualizacji wirtualizatora, jeśli wymagany jest jego restart, eliminowana jest czasochłonna faza inicjalizacji serwera fizycznego - następuje skrócenia czasu wymaganego do ponownego uruchomienia serwera fizycznego podczas operacji aktualizacji

50. Dostarczone oprogramowanie musi zapewniać możliwość wirtualizacji dla wszystkich dostarczonych w ramach postępowania serwerów

51. Rozwiązanie musi posiadać wsparcie dla natywnych dysków 4K
	TAK

	2) 
	Ilość
	Wymagane jest dostarczenie licencji na serwer rozbudowany w ramach pkt 1.2.1 niniejszego dokumentu
	TAK

	3) 
	Wsparcie
	Wszystkie licencje powinny być dostarczone wraz z 36 miesięcznym wsparciem, świadczonym przez producenta będącego licencjodawcą oprogramowania na pierwszym, drugim i trzecim poziomie, które powinno umożliwiać zgłaszanie problemów 7 dni w tygodniu przez 24h na dobę. Zamawiający wymaga, aby w przypadku wystąpienia problemów, wysyłanie zgłoszeń serwisowych do Producenta było zapewnione z poziomu portalu użytkownika, służącego do zarządzania kluczami licencyjnymi do posiadanego oprogramowania do wirtualizacji.
	TAK


V.  Dostarczenie zestawu do drukowania opasek identyfikacyjnych pacjenta oraz czytników kodów kreskowych.
1. Specyfikacja techniczna

          1.1. Wymagania ogólne

W niniejszym dziale przedstawiono minimalne parametry urządzeń. W przypadku, gdy nie określono, że parametr określa maksymalną wartość jest to jego wartość minimalna. 

Wymagania ogólne:

a. Całość dostarczanego sprzętu i oprogramowania standardowego musi pochodzić z autoryzowanego kanału sprzedaży producenta. 

b. Całość dostarczanego rozwiązania, tzn. każde z dostarczonych urządzeń, musi być nowa, wcześniej nieużywana. 

c. Urządzenia i ich komponenty muszą być oznakowane przez producentów w taki sposób, aby możliwa była identyfikacja zarówno produktu, producenta, jak i daty produkcji danego elementu.

d. Do każdego urządzenia musi być dostarczony komplet standardowej dokumentacji dla użytkownika w formie papierowej lub elektronicznej w języku polskim lub angielskim.

e. Do każdego urządzenia musi być dostarczony niezbędny sprzęt eksploatacyjny (przewody zasilające, przewody sygnałowe itp.) niezbędny do uruchomienia danego urządzenia w budowanym rozwiązaniu w miejscu dostawy wskazanym przez Zamawiającego. Sprzęt, o którym mowa powyżej jest integralną częścią oferty i przechodzi na własność Zamawiającego.

f. Wszystkie urządzenia muszą posiadać oznakowanie CE.

g. Wszystkie urządzenia muszą współpracować z siecią energetyczną o parametrach: 230 V ± 10%, 50 Hz. 

h. Wszystkie odpady związane z dostawami i realizacją przedmiotu zamówienia Wykonawca usunie na własny koszt, poza terenem Zamawiającego, zgodnie z przepisami obowiązującymi na terenie Rzeczpospolitej Polski.

1.2.  Specyfikacja ilościowa
Tabela 6 Specyfikacja ilościowa sprzętu i oprogramowania

	l.p
	Typ sprzętu/OPROGRAMOWANIA
	ilość (kpl)

	1.
	Zestaw do drukowania opasek identyfikacyjnych
	2

	2.
	Czytnik kodów kreskowych
	40


1.2.1. Zestaw do drukowania opasek identyfikacyjnych

Tabela 2 Zestaw do drukowania opasek identyfikacyjnych

	lp
	Cecha
	Opis Wymagań
	Parametr wymagany

	1) 1)
	Rodzaj druku
	Termiczny
	TAK

	2) 2)
	Rozdzielczość druku
	Co najmniej 300 dpi
	TAK

	3) 3)
	Pamięć
	Co najmniej 16MB Ram

Co najmniej 8MB flash
	TAK

	4) 4)
	Obsługa kodów 1D
	Co najmniej: CodeBar, Code 11, Code 39, Code 93, Code 128, EAN-8, EAN-13, EAN-14, GS1 DataBar (dawniej RSS), Industria; 2-of 5, Interleaved 2-of-5, Logmars, MSI, Plessey, Postnet, Standard 2-of- 5, UPC-A, UPC-E, UPC E z rozszerzeniami EAN 2-lub 5- cyfrowymi
	TAK

	5) 5)
	Obsługa kodów 2D
	Co najmniej: Aztec Code, Codablock, Code 49, Data Matrix, MaxiCode, MicroPDF417, PDF417, QR Code
	TAK

	6) 6)
	Interfejs
	Co najmniej:

· 1x złącze USB

· 1x złącze RS232
	TAK

	7) 7)
	Maksymalna długość druku
	Co najmniej: 550 mm
	TAK

	8) 8)
	Minimalna długość druku
	nie więcej niż 80mm
	TAK

	9) 9)
	Dostępne typy opasek
	Dla dorosłych, dla dzieci, dla noworodków
	TAK

	10) 10)
	Inne wymagania
	Opaski muszą być wyposażone w powłokę antybakteryjną

Opaski muszą być umieszczone w kasecie
	TAK

	11) 11)
	Wyposażenie
	Opaski z zapięciem samoprzylepnym w ilości 600 na zestaw
	TAK

	12) 12)
	gwarancja
	Minimum 36 – miesięczna gwarancja producenta lub dostawcy sprzętu
	TAK


1.2.2. Czytnik kodów kreskowych
Tabela 3 Czytnik kodów kreskowych

	Lp
	Cecha
	Opis Wymagań
	Parametr wymagany

	1) 
	Obsługiwane kody kreskowe
	1D
	TAK

	2) 
	Technologia odczytu
	Laser
	TAK

	3) 
	Źródło światła
	Dioda laserowa co najmniej 650 nm
	TAK

	4) 
	Prędkość skanowania
	Co najmniej 100 skanów na sekundę
	TAK

	5) 
	Odległość odczytu
	Maksymalnie 40cm
	TAK

	6) 
	Interfejs
	USB 2.0
	TAK

	7) 
	Możliwości dekodowania
	UPC/EAN, UPC/EAN z uzupełnieniami, UCC/EAN 128, CODE 39, Code 39 Full ASCII, Code 39 TriOpitic, Code 128, Code Full ASCII, Codebar, Interleaved 2 z 5, Discrete 2 z 5, Code 93, MSI, Code 11, IATA, GS1, DataBar, Chinese 2 z 5
	TAK

	8) 
	Odporność na upadki
	Urządzenie musi być odporne na upadki z wysokości co najmniej 

1,5 metra
	TAK

	9) 
	gwarancja
	Minimum 36 – miesięczna gwarancja producenta lub dostawcy sprzętu
	Tak


…………………………dnia………………….                                                    ……………………………….

                                                                                                                                                            (podpis osoby upoważnionej)
PAGE  
4

[image: image1.jpg]